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Resumen

Este articulo presenta el diseflo de un carné de identificacion universitario mediante tarjetas
inteligentes. Este disefio se concibe para una aplicacion multipropdsito y la seguridad se implementa
en el micro-circuito integrado de la tarjeta usando curvas elipticas sobre GF(2'®). El carné se disefia
usando tarjetas BasicCards, las cuales permiten que el disefiador de la aplicacion determine los
parametros relacionados con la seguridad y con la generacion de claves, para lo cual se tienen en
cuenta los recursos de hardware disponibles en la tarjeta inteligente, el nivel de seguridad y los
procedimientos de verificacion. Con el proposito de verificar la funcionalidad y la seguridad del
carné disefiado, varias pruebas se llevaron a cabo sobre las tres aplicaciones desarrolladas:
administrador, servicio médico y centro deportivo universitario. Teniendo en cuenta la alta
flexibilidad en la implementacion y el alto nivel de seguridad para estas tres aplicaciones, las tarjetas
inteligentes pueden considerarse como la solucion mas eficiente para controlar todas las actividades
y procedimientos realizados en un campus universitario; es decir, un carné inteligente es la mejor
solucion para realizar la identificacion, el control de acceso y la prestacion de servicios cuando existe
una variedad de servicios y usuarios.
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ELECTRONICS ENGINEERING
Design of a university identification card
by means of smart cards

Abstract

This article presents the design of a university identification card by means of smart cards. This
design is based on a multipurpose application and the security is implemented into the card’s
microchip by means of elliptic curves over GF (2'”). The card is designed using BasicCards, which
allow the designer of the application to determine the parameters related to the security and the
generation of keys, for which the resources of hardware available in the smart card, the level of
security and the procedures of verification must be considered. To check the functionality and the
security of the designed card, several tests were carried out on the three developed applications:
administrator, medical service and university sport center. From the consideration of the wide
flexibility in the implementation and the high level of security for these three applications, it follows
that the smart cards may be regarded as the most efficient solution to control all activities and
procedures carried out in the university campus; that is, an intelligent card is the best solution to carry
out the identification and the control of access and for the benefit of services when it exists a variety
of services and users.

Keywords: Cryptography, University identification card, Elliptic curves, Smart cards.
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1. Introduccion

La identificacion de usuarios y el control de
acceso se puede realizar de diversas maneras.
Actualmente, en muchos casos, la identificacion
de usuarios se realiza con un carné que contiene
datos estaticos, es decir, el carné tiene impresos
los datos de la persona con su respectiva
fotografia, y contiene un dato unico que lo
identifica ante un sistema de control o un sistema
central de informacion.

Los sistemas de identificaciéon con las
caracteristicas anteriores mas usados son: c6digos
de barras, tarjetas de banda magnética y tarjetas de
radiofrecuencia. En estos casos, una aplicacion de
software se encarga de leer los datos que
identifican al usuario para posteriormente
enviarlos y verificarlos ante el sistema central de
informacién. Este tipo de aplicaciéon presenta
algunas limitaciones para la seguridad del
sistema, por ejemplo, las tarjetas de banda
magnética usadas en entidades financieras,
pueden ser leidas y copiadas muy facilmente,
causando fraudes en el sistema financiero. Una
solucion es usar la tecnologia de tarjetas
inteligentes (smart cards), las cuales suministran
un muy alto nivel de seguridad debido al uso de
algoritmos criptograficos y adicionalmente
pueden incorporar diversas aplicaciones,
proporcionando una mayor eficiencia y
flexibilidad.

Teniendo en cuenta las consideraciones
anteriores, este articulo presenta el disefio de un
carné universitario usando tarjetas inteligentes,
que son la mejor alternativa tecnoldgica para
implementar las diversas actividades y
procedimientos que se llevan a cabo en un
ambiente universitario.

Este trabajo estd organizado de la siguiente forma:
inicialmente, la Seccion 2 describe algunas
consideraciones tecnologicas sobre tarjetas
inteligentes. Posteriormente, la Seccion 3 presenta
el disefio de un carné universitario usando tarjetas
inteligentes, y finalmente la Seccion 4 presenta las
conclusiones de este trabajo.
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2. Consideraciones tecnoldgicas de las
tarjetas inteligentes

Una tarjeta inteligente es una tarjeta que usa un
circuito integrado que es capaz de almacenar y
procesar informacion. En el caso de tarjetas
inteligentes, el circuito integrado es un
microcomputador (Hansmann et al., 2002; Chen,
2000).

2.1 Aplicaciones comunes

Una tarjeta inteligente es un computador portatil,
que puede ser usado para almacenar informacion
confidencial con alta seguridad usando una clave
secreta. En el caso de dinero electronico, la tarjeta
puede almacenar el saldo actual de la cuenta
bancaria sin necesidad de estar en linea con el
banco, debido a su capacidad para procesar y
almacenar datos.

Una de las caracteristicas mas importantes de las
tarjetas inteligentes es la seguridad para la
informacién, debido a que computacionalmente
es casi imposible copiar o alterar la informacion
almacenada. Por lo tanto, las tarjetas inteligentes
son la mejor alternativa tecnologica para llevar a
cabo las transacciones financieras (Hansmann et
al., 2002). Sin embargo, las tarjetas inteligentes
pueden ser usadas en muchas aplicaciones
(Hansmann et al., 2002; Chen, 2000; Hendry,
2001; Jurgensen & Guthery, 2002), tales como:

Sistema de acceso y control. La tarjeta
inteligente puede ser usada para almacenar los
datos requeridos para abrir una puerta, autenticar
el uso de un computador, o puede ser usada para
pagar en la cafeteria de una institucion.

Sector bancario. La tarjeta inteligente puede ser
usada en una red publica para la autenticacion
entre el usuario y la entidad bancaria, lo cual es
mas seguro que las contrasefias usadas hoy en dia
en las tarjetas de banda magnética.

Sistema de transporte masivo. La tarjeta
inteligente puede reemplazar los tiquetes, y la
tarifa correspondiente puede ser calculada de
acuerdo a la distancia. Esto puede realizarse
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cuando el usuario abandone el sistema de
transporte masivo y la tarifa puede ser deducida de
la tarjeta en ese instante. Usando una tarjeta sin
contactos, el viajero puede incluso dejar la tarjeta
en su bolsillo.

Industria de las telecomunicaciones. Las
tarjetas telefonicas prepago no requieren
mantenimiento y ofrecen un mecanismo
antifraude para acceder a teléfonos piblicos sin
necesidad de usar monedas. Actualmente, las
compaiias de telecomunicaciones inaldmbricas
usan tarjetas inteligentes para la seguridad. Un
teléfono inalambrico GSM tiene un médulo para la
identificacion del subscriptor (conocido como
SIM, que significa Subscriber Identity Module), el
cual es una tarjeta inteligente. La tarjeta SIM
identifica al usuario y suministra claves de
encriptacion para la transmision digital de voz.
Estas claves generadas por la tarjeta SIM son
temporales y se cambian cada vez que se usan, lo
cual hace que sea muy dificil interceptar nimeros
telefonicos en los teléfonos celulares.

Sector de la salud. La tarjeta inteligente facilita el
manejo de la informacion o de la historia clinica de
los pacientes. La tarjeta puede almacenar datos
para administrar la asignacion de los beneficios y
procedimientos para los pacientes; ademas, la
tarjeta puede almacenar informacion de clinicas,
hospitales y farmacias.

Internet. Una tarjeta inteligente puede ser usada
para la autenticacion de usuarios mediante firmas
digitales, lo cual permite controlar el acceso a
paginas web y realizar transacciones de forma
segura.

2.2 Clasificacion de las tarjetas con circuito
integrado

En la Figura 1 se muestra la clasificacion de las
tarjetas con circuito integrado teniendo en cuenta
la funcion que realizan (Chen, 2000).

2.2.1. Tarjetas con solo memoria (memory
cards)

En este tipo de tarjetas, el circuito integrado es una
simple memoria con interfaces I/0O. Estas tarjetas
son usadas principalmente para sistemas de pago,
tales como teléfonos publicos y servicios. Las
tarjetas pueden ser programadas, en su mayoria,
usando cualquier lector de tarjetas inteligentes y se
pueden clasificar de la siguiente manera:

Tarjetas sin proteccién. Estas tarjetas contienen
una memoria que puede ser leida directamente a
través de los contactos usando un protocolo
asincrono. De hecho, esa memoria se usa en
algunas tarjetas telefonicas que no requieren de
mayor seguridad.

Tarjetas protegidas. Las tarjetas protegidas
tienen, como minimo, un area protegida. La
memoria de estas tarjetas generalmente es
EEPROM, la cual se divide en dos areas de acceso
restringido.

Tarjetas de légica segura (secure-logic). Estas
tarjetas controlan el acceso a la memoria y pueden
restringir la lectura o escritura por parte de
aplicaciones externas. Son usadas para
aplicaciones que requieren un alto grado de
seguridad, como por ejemplo, tarjetas telefonicas
modernas, tarjetas de transporte publico y tarjetas
prepago (Hendry, 2001).

CHIP CARDS

MEMORY CARDS

SMART CARDS
(Microprocesador )

Multiaplicacion

SECURE
LOGIC

Figura 1. Clasificacion de las tarjetas con circuito integrado.
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Figura 2. Componentes de una tarjeta inteligente.

2.2.2. Tarjetas inteligentes

En este tipo de tarjetas el circuito integrado
contiene los siguientes elementos: procesador,
memorias, interfaces /O y circuitos de seguridad.
En una tarjeta con microprocesador, los datos
nunca estan disponibles para aplicaciones
externas porque tienen que pasar a través del
microprocesador.

La mayoria de los fabricantes de tarjetas
inteligentes adoptaron la arquitectura
convencional de von Neumann (Hansmann et al.,
2002; Hendry, 2001), como se muestra en la
Figura2.

En esta tarjeta, los datos pasan a través de un bus,
bajo el control del bloque Secure-Logic, el cual
controla el acceso a las memorias. En la memoria
se almacenan las claves secretas propias de la
tarjeta.

Las tarjetas inteligentes son muy adecuadas para
aplicaciones que requieren realizar funciones
criptograficas especializadas. En este caso,
muchas de estas funciones requieren aritmética
que usa operandos muy grandes ocasionando que
el procesador se torne demasiado lento. Por esta
razon, algunas tarjetas inteligentes tienen un
coprocesador aritmético, el cual ayuda a procesar
las funciones criptograficas. Por ejemplo,
Trujillo-Olaya et. al. (2005) presentan el disefio de
un criptoprocesador para tarjetas inteligentes.

Algunas tarjetas tienen un circuito generador de

numeros aleatorios, el cual se usa cuando se
requiere autenticacion bidireccional.
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Estas tarjetas también tienen un simple puerto de
entrada / salida, un puerto serial bidireccional o
una interface inalambrica.

2.3 Software-hardware de seguridad para
tarjetas inteligentes

Las tarjetas inteligentes usan modulos de
encriptacion como medio de autenticacion. La
criptografia es usada principalmente para
autenticar entidades, como usuarios, tarjetas, y
terminales (lector de tarjetas inteligentes
conectadoaun PC).

Los sistemas y programas pueden beneficiarse del
uso de la criptografia, suministrando las
siguientes caracteristicas de alta seguridad, las
cuales son mutuamente independientes:

+ confidencialidad: garantiza privacidad,
evitando que personas no autorizadas puedan
ver los datos.

* integridad: garantiza exactitud, pues los
datos originales no pueden ser cambiados sin
previa autorizacion.

+ autenticidad: garantiza la verdadera
identidad, es decir, la persona que se esta
comunicando electronicamente es realmente
quien afirma ser.

En los sistemas de encriptacion existen tres tipos
de datos, los cuales son procesados por un
algoritmo de encriptacion. El primero es el texto
plano (plaintext), el cual es un dato sin encriptar.
El segundo es el dato encriptado, el cual es
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conocido como texto cifrado (ciphertext); y el
tercero es la clave (key), una o mas de las cuales
son requeridas para la encriptacion y la
desencriptacion.

Generalmente, los algoritmos criptograficos
usados en tarjetas inteligentes son orientados a
bloques, de modo que el texto plano y el texto
cifrado solamente pueden ser procesados en
paquetes con longitud fija. La desencriptacion es
el proceso inverso de la encriptacion, es decir, se
toma el texto cifrado para recuperar el texto
original. Conceptualmente, se puede pensar que
una clave es un valor secreto, una contrasefia o0 un
PIN, pero en realidad una clave es una secuencia
de numeros, y se usa en la formulaciéon matematica
del algoritmo criptografico.

Por lo tanto, si se encripta el mismo texto plano
con diferentes claves, se obtienen diferentes textos
cifrados. Reciprocamente, el texto plano se puede
recuperar partiendo del texto cifrado, usando la
clave apropiada. Usar claves secretas en los
algoritmos de transformacion, permite que éstos
puedan ser de dominio publico sin perder
seguridad (Jacome-Calderén, 2003).

2.4 Criptosistemas basados en curvas elipticas

El criterio para seleccionar un algoritmo
criptografico y la longitud de la clave es el costo y
el esfuerzo requeridos para encontrar la clave o
romper la seguridad, que deberian ser mayores que
la maxima recompensa posible. Este criterio es
importante para los sistemas basados en tarjetas,
debido a que éstas tienen un limitado rango de
algoritmos y longitudes de clave disponibles.

Mensaje
original
Momae 1
Mensaje

Encriptar con
clave privada

Digital

[ mJl : Enviar mensaje
y firma

En este contexto, las criptosistemas basados en
curvas elipticas son la soluciéon mas eficiente y
econdmica. Los algoritmos de encriptacion
basados en curvas elipticas son mas rapidos que un
algoritmo RSA y requieren claves de tamafio
menor para el mismo nivel de seguridad. Por
ejemplo, se requiere la misma complejidad
computacional para romper un ECC (Elliptic
Curve Cryptosystem) con una clave de 160 bits que
para romper un algoritmo RSA con una clave de
1024 bits. Un ECC con una clave de 320 bits, con
referencia al criterio computacional, corresponde
aunsistema RSA con clave de 5120 bits.

Las ventajas de las curvas elipticas las convierten
en excelentes candidatas para ser usadas en tarjetas
inteligentes. La computacion puede ser realizada
incluso sin coprocesador criptografico y la clave
puede ser almacenada en la memoria de la tarjeta
inteligente debido a su pequefio tamafio. Sin
embargo, las tarjetas inteligentes pueden usar un
criptoprocesador de alto desempefio como el
presentado por Trujillo-Olaya et al. (2005).

Ademas de los procedimientos de encriptacion, los
algoritmos criptograficos permiten realizar los
procedimientos de autenticacion para verificar la
identidad y autenticidad en la comunicacién entre
entidades. En este caso, los procesos de
autenticacion pueden ser estaticos o dinamicos. En
un procedimiento estatico, los mismos datos son
siempre usados para la autenticacion, mientras que
en un procedimiento dindmico, cada autenticacion
estd basada en datos diferentes. También existe
una diferencia fundamental entre procedimientos
de autenticacion unilateral y mutua.

Hash del
Mensaje

Desencriptar con z:]

clave publica Hash del Comparar
Mensaje Hashes

Figura 3. Procedimiento para verificar una firma digital.
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La autenticacion unilateral establece la
autenticidad de una de las dos partes de la
comunicacion, y la autenticacion mutua establece
la autenticidad de ambas partes de la
comunicacion.

Para establecer la autenticidad de mensajes o
documentos transmitidos electronicamente se
realizan firmas digitales (U.S. Department of
Commerce /NIST, 2000). Es posible determinar si
el mensaje o documento ha sido alterado mediante
laverificacion de la firma digital, como se muestra
enlaFigura 3.

Una firma digital es generada por una persona,
pero puede ser verificada por cualquiera que
reciba el mensaje, o quien tenga disponible una
copia para la comparacion. Una de las
caracteristicas especiales de las firmas digitales es
que solo una persona o una tarjeta inteligente
pueden firmar un documento.

Generalmente, el mensaje o documento para ser
firmado tiene el tamafio de varios kb. Entonces, es
necesario hacer una compresion de los datos por
medio de una funcion hash. Esta compresion no es
reversible, es decir, los datos originales no pueden
ser reconstruidos a partir del valor hash.

3. Carné universitario mediante tarjetas
inteligentes

En el disefio de aplicaciones basadas en el uso de
tarjetas inteligentes se deben tener en cuenta
varias consideraciones, las cuales dependen en
gran parte del tipo de aplicacion. Desde el punto
de wvista técnico, estas consideraciones se
encuentran muy relacionadas con el nivel de
seguridad, la funcionalidad y los recursos de
hardware disponibles en la tarjeta inteligente.
Teniendo en cuenta estas consideraciones, se
disefi6 e implementd un carné universitario
usando tarjetas inteligentes, el cual permite
identificar usuarios con alto nivel de seguridad,
registrar actividades o procedimientos y
almacenar datos con autorizacion.

En este caso, el carné universitario es desarrollado

para implementar aplicaciones propias de la
Universidad del Valle.
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B3 Carné - Universidad del Valle

ka4 Universidad del Valle

Carné de Identificacion Personal

M=l

Categoria

Estudiante <

Datos Personales

Nombres Clara —
Apellidos | Acevedo Siva &l H
Codigo 0026661

BTRCS DETCS

66957257 cex
Codigo Plan  [3746

Documento

Tarjeta Personalizada

Figura 4. Interfaz de la aplicacion Administrador.

Inicialmente, el carné se debe personalizar usando
la aplicacion Administrador y luego el usuario
debe registrar el PIN o clave secreta mediante la
aplicacion Usuario. Una vez se haya realizado
este proceso, el usuario esta habilitado para llevar
acabouna actividad o procedimiento en particular
usando el carné; es decir, el usuario puede usar el
centro deportivo, el servicio médico, la cafeteria,
la biblioteca, los parqueaderos, los laboratorios,
las salas de computo, etc.

En este contexto, se desarrollan varias
aplicaciones con el proposito de implementar
funcionalmente un carné universitario. Las
principales aplicaciones se describen a
continuacion.

3.1. Aplicacion Administrador

La aplicacion Administrador despliega la ventana
que se muestra en la Figura 4, y permite llevar a
cabo la personalizacion del carné y los
procedimientos referentes a la seguridad. En este
caso, los procedimientos son los siguientes:

1) Autenticacion de la tarjeta. Este
procedimiento verifica la autenticidad de la tarjeta
inteligente. En este caso, el programa Terminal (la
aplicacion Administrador) busca en la tarjeta el
programa OnCard, el cual tiene el ID de la tarjetay
la aplicacion solamente leera las tarjetas validas,
es decir, las que tienen el programa OnCard
adecuado.
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2) Generacion de la curva eliptica. Inicialmente,
se digitan los datos del formato de la aplicacion y
se presiona el boton Personalizar para enviar la
informacién a la tarjeta. Sin embargo, antes de
transferir la informacion, la aplicacion primero
verifica que los datos estén completos y después
permite buscar los parametros para la generacion
de la curva eliptica, la cual es usada para
implementar los procedimientos criptograficos.

3) Generacion de las claves para el programa
terminal y la tarjeta. Una vez los programas
Terminal y OnCard tienen lamisma curva eliptica,
se generan la clave privada para el programa
Terminal y las claves publica y privada para la
tarjeta, las cuales son generadas por la misma
tarjeta. En este procedimiento, primero se genera
la clave privada de la tarjeta de forma aleatoria, y
con el proposito de alcanzar mayor seguridad, la
generacion aleatoria se hace a partir de un banco
de datos, los cuales cambian para cada tarjeta. El
banco de datos se compone de algunos valores
aleatorios y algunos datos del usuario, por ejemplo
los nombres, el nimero de la cédula, etc.

Usando este procedimiento, la generacion de la
clave privada de la tarjeta permite entonces
garantizar que las claves para otras tarjetas son
completamente distintas.

Es importante destacar que para la generacion de
las claves, el programa Terminal solamente envia
el banco de datos a la tarjeta y no envia su clave
privada. Similarmente, la tarjeta no envia su clave
privada al programa Terminal; es decir, la clave
privada nunca sale de la tarjeta, por lo tanto, no
existe la posibilidad de ser interceptada en la
comunicacion con un programa Terminal. En este
caso, la tarjeta solo envia al programa Terminal la
clave publica.

4) Generacion de la firma digital. Después de
generar las claves de encriptacion se pueden llevar
a cabo los otros procedimientos referentes a la
seguridad. Por ejemplo, la tarjeta puede generar
una firma digital. En este caso, el programa
Terminal produce un nimero aleatorio y lo envia a
la tarjeta, con este niimero la tarjeta genera la firma
digital y laenvia al programa Terminal.

El programa Terminal (que en este caso es la
aplicacion Administrador) usa el numero
aleatorio, la firma digital y la clave publica de la
tarjeta para verificar la autenticidad de la firma
digital. Entonces, con el proposito de llevar a cabo
esta verificacion, el programa Terminal genera un
valor hash a partir del nimero aleatorio que generd
previamente; con este valor y la clave ptiblica de la
tarjeta, entonces verifica la autenticidad de la
firma digital.

El procedimiento descrito anteriormente tiene
como objetivo verificar la seguridad en el canal de
comunicacion y la integridad de los datos que se
envian.

5) Generacion del secreto compartido. Una vez
el programa Terminal ha comprobado la firma
digital, este programa genera y envia su clave
publica a la tarjeta, la cual genera y almacena en su
memoria EEPROM un dato que se conoce como
secreto compartido (shared secret). Entonces,
para generar el secreto compartido se requiere usar
un algoritmo asimétrico, en este caso, el EC-167,
ECC para GF(2'""), el cual proporciona un alto
nivel de seguridad y tarda cerca de 2 s en generar
este dato. Lo importante es que este procedimiento
se realiza una sola vez en el ciclo de vida de la
tarjeta. El secreto compartido es muy importante
en la seguridad del criptosistema. Es por esta
razdn que primero se realizo una verificacion por
medio de la firma digital.

6) Generacion de claves de sesion. Usando el
dato del secreto compartido y los valores de los
parametros de derivacion de claves (KPD), se
generan las claves de sesion para el programa
terminal y la tarjeta, las cuales son claves
criptograficas simétricas, es decir, estas claves
sirven para encriptar y desencriptar datos usando
algoritmos simétricos. Los valores KPD se
generan en el programa Terminal y son enviados a
la tarjeta para que ésta genere la clave de sesion.
En este caso, ambas partes de la comunicacion
tienen la misma clave de sesion, sin importar que
el canal de comunicacion sea inseguro, porque la
clave de sesion que se utilizaré se genera en ambas
partes y se borra después de cada transferencia.
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7) Encriptacion de datos. La clave de sesion se
utiliza para encriptar los datos personales del
usuario (nombres, apellidos, cédula, etc.) con el
algoritmo Triple-DES. Estos datos encriptados se
envian a la tarjeta, se desencriptan y se almacenan
en la memoria, para ser usados en otras
aplicaciones.

8) Generacion del PIN del usuario. La
aplicacion Administrador crea un PIN inicial para
la tarjeta. En este caso, son los tltimos cuatro
digitos de la cédula del usuario. Sin embargo, por
seguridad, el usuario debe cambiar el PIN una vez
reciba la tarjeta. Si la tarjeta es bloqueada por el
usuario en cualquiera de las aplicaciones que
requieren PIN, la aplicacion Administrador
permite generar un nuevo PIN.

Con el proposito de alcanzar un control mas
riguroso, cada vez que se personaliza el carné se
registra la fecha, la hora y los datos principales del
usuario en archivos clasificados por la categoria
del usuario (estudiantes, profesores, empleados,
trabajadores y médicos), y se calcula la fecha de
expiracion, la cual dependera del semestre en que
se personalizo6 la tarjeta.
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Figura 5. Interfaz de la aplicacion Usuario.

3.2. Aplicacion Usuario
En la Figura 5 se muestra la interfaz de la

aplicacion Usuario, la cual realiza o permite llevar
acabo los siguientes procedimientos:
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1) Autenticacion de la tarjeta. Inicialmente, esta
aplicacion verifica la autenticidad de la tarjeta
inteligente de manera similar a la llevada a cabo en
la aplicacion Administrador.

2) Verificacion de la vigencia del carné. La
aplicacion Usuario verifica la vigencia del carné
mediante el envio a la tarjeta de la fecha actual, la
cual se compara internamente con la fecha de
vencimiento y determina si la tarjeta puede ser
usada por laaplicacion.

3) Verificacion del PIN del usuario. Este
procedimiento verifica que la tarjeta no tenga el
PIN bloqueado o vencido.

4) Cambiar el PIN. Con este procedimiento, los
usuarios pueden cambiar el PIN, para lo cual se
utiliza el botdn CambiarPIN. En este caso,
primero se digita el PIN actual, y después el nuevo
PIN y la confirmacion de este ultimo. La
aplicacion verifica que los datos ingresados sean
correctos, y envia el PIN actual a la tarjeta, el cual
se compara con el PIN que tiene en su memoria.
Entonces, si el PIN actual es correcto, la
aplicacion envia el nuevo PIN para reemplazar el
existente. Pero, si el PIN no es correcto, el
programa de la tarjeta registra internamente este
evento iniciando un conteo de errores. En este
caso, el PIN sera bloqueado cuando el usuario
ingrese mas de tres veces un PIN incorrecto.

5) Consultar datos. Con este procedimiento, los
usuarios puedan consultar los datos registrados en
la tarjeta. En el caso de los préstamos, se utiliza el
botén VerPréstamos y la aplicacion muestra un
mensaje con el nombre del elemento, la cantidad y
la fecha en la que se realizo tal préstamo. También,
se pueden consultar los medicamentos recetados,
las multas, etc., adicionando un nuevo botoén, por
ejemplo VerDatos.

3.3. Aplicacion CDU

La aplicaciéon CDU es para acceder al centro
deportivo universitario, la cual tiene las
caracteristicas tipicas de un sistema para controlar
el préstamo de elementos deportivos y el acceso a
servicios como piscina, gimnasio de pesas, cancha
de tenis, etc.



Ingenieria y Competitividad, Volumen 9, No. 2, p. 93 - 104 (2007)

Inicialmente, la aplicacion CDU realiza los
mismos procedimientos de seguridad realizados
en laaplicacidon Usuario tales como: autenticacion
de la tarjeta, verificacion de la vigencia del carnéy
la verificacion del PIN del usuario.

Una vez cumplidos estos procedimientos, se
realiza una autenticacion dinamica y asimétrica,
por medio de una firma digital, y si la
autenticacion es exitosa, la aplicacion lee los datos
desde la tarjeta, los cuales se pueden observar
usando la ventana que se muestra en la Figura 6.
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Figura 6. Interfaz de la aplicacion CDU.

En este caso, en la ventana se habilitan los botones
préstamo y entrega de articulos, € ingreso a
servicios del CDU.

Préstamo y entrega de articulos. En esta
aplicacion, el boton Préstamo permite seleccionar
los articulos deportivos y la cantidad deseada.
Inicialmente, la aplicaciéon solicita una
autorizacion para el préstamo, la cual se realiza por
medio del PIN del usuario. Después de digitar el
PIN, la aplicacion verifica si ya se ha registrado en
la tarjeta algiin préstamo. Si esto es verdad, la
tarjeta envia al programa Terminal el nombre del
articulo, la cantidad y la fecha en la que se realizo6
el préstamo, y por lo tanto no autoriza un nuevo
préstamo. En caso contrario, la tarjeta registra el
préstamo con la respectiva fecha y hora.

Para devolver un articulo deportivo, esta
aplicacion usa el boton Entrega. En este caso, el
usuario debe ingresar el PIN y la aplicacion
permite realizar el procedimiento de entrega, es
decir, la aplicacion primero muestra los préstamos
registrados y después registra en la tarjeta la fecha

y la hora de la entrega del articulo. Con este
procedimiento, el usuario queda a paz y salvo con
el centro deportivo universitario.

Uso de las instalaciones del CDU. En esta
aplicacion, el boton Ingreso permite usar una
instalacion del CDU. En este caso, la aplicacion
solicita el ingreso del PIN del usuario y verifica
que el usuario no estd haciendo uso de otra
instalacion, es decir, la aplicacion lee la
informacion registrada en la tarjeta para controlar
el acceso a una zona determinada. Por ejemplo, el
usuario solamente puede estar en el gimnasio o en
la piscina, pero no en ambos sitios
simultaneamente.

Cuando el usuario termina su actividad deportiva,
el usuario debe registrar su salida de la instalacion
del CDU. En este caso, el boton Salida de la
aplicacion y el PIN del usuario permiten registrar
en la tarjeta la fecha y la hora de la salida de la
instalacion deportiva y observar la informacion
del altimo ingreso.

3.4. Aplicacion ServicioMédico

La aplicacion ServicioMédico incorpora
caracteristicas basicas de una tarjeta médica
(HealthCard), 1a cual es una tarjeta inteligente que
contiene informacién personal y médica. La
tarjeta puede ser leida por lectores de tarjetas
instalados en PCs o terminales inteligentes, los
cuales pueden estar ubicados en diferentes sitios
de un servicio médico, como por ejemplo:
hospitales, sistemas de emergencia médica movil,
farmacias, clinicas, consultorios particulares, etc.

Las principales ventajas que ofrece el uso de la
tarjeta médica (HealthCard) es la reduccion de
gastos asociados a papeleria, tramites y fraudes.
Ademas, la tarjeta inteligente brinda un valor
agregado como es el servicio off-line cuando no es
posible acceder a la informacion centralizada (por
ejemplo, sistemas de emergencia movil y sistemas
de salud sin conexiéon a un sistema central de
informacion).

En la aplicacion ServicioMédico se debe usar la
tarjeta del médico para autorizar el servicio
médico para los pacientes. En este caso, se realizan
los mismos procedimientos de seguridad para la

101



Ingenieria y Competitividad, Volumen 9, No. 2, p. 93 - 104 (2007)

tarjeta del médico y del usuario como en las
anteriores aplicaciones.

Inicialmente, la aplicacion ServicioMédico
despliega la ventana que se muestra en la Figura 7,
para llevar a cabo la autenticacion de la tarjeta y
del PIN del médico. Silos botones son habilitados,
la aplicacion registra el cddigo del médico, el cual
sirve para autorizar los procedimientos de los
pacientes.
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Figura 7. Interfaz de la aplicacion ServicioMédico cuando
se usa la tarjeta del médico.

Una vez la aplicacion captura el codigo del
médico, la tarjeta del médico se retira y se inserta
la tarjeta del paciente. Si la verificacion de la
informacion de la tarjeta del paciente es correcta,
se despliega una nueva ventana, tal como se ilustra
en la Figura 8. En esta ventana se muestra la
informacién del paciente, como tipo de sangre,
sexo, etc. En este caso, se habilitan los botones de
la ventana para observar o registrar datos del
paciente.

El boton AddDatos permite que la aplicacion
registre en la tarjeta los procedimientos (hospital o
clinica), los medicamentos (farmacia o
drogueria), alergias o enfermedades crénicas, el
nombre del médico, la fecha y la hora de la
consulta. En este caso, el médico asume la
responsabilidad de la informacion que se registre
en la tarjeta. Adicionalmente, para la Universidad
del Valle es importante que la aplicacion organice
estainformacion de acuerdo al tipo de usuario.

Una consideracion muy importante en esta
aplicacion, es la administracion de la memoria

disponible en la tarjeta debido a que se deben
almacenar datos de tipo estatico, como por
ejemplo, nombres, apellidos, documento de
identidad, etc. y datos de tipo dinamico, como
medicamentos, procedimientos, etc. Por
consiguiente, se deben usar estrategias eficientes
para solucionar el problema del tamafio de la
memoria.
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Figura 8. Interfaz de la aplicacion ServicioMédico que
muestra la informacion del paciente.

En la aplicacion ServicioMedico se utilizan diez
registros para almacenar la informacion clinica
del paciente, sin importar la diversidad de los
datos; por ejemplo, el paciente puede usar los diez
registros solamente para almacenar
medicamentos, o cualquier otra combinacion.

Las principales ventajas de esta aplicacion son:

* Reducir los tramites en los procedimientos del
servicio médico de la Universidad del Valle,
debido a la seguridad de la informacion registrada
en la tarjeta con la autorizacion del médico.
Entonces, en un caso normal, el paciente no
necesita autorizaciones o tramites adicionales, y
por el contrario puede ir directamente a la
farmacia para solicitar los medicamentos
recetados en la consulta o al hospital (o clinica) en
el caso de intervenciones quirGrgicas o
tratamientos especializados requeridos por el
paciente.
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* Usar la informacion almacenada en la tarjeta en
una emergencia o en una situacion donde no se
pueda acceder facilmente a la historia clinica del
paciente.

Un prototipo del carné universitario se muestra en
la Figura 9, el cual fue implementado usando una
tarjeta Basic Card (Guilfoyle, 2005).
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Figura 9. Prototipo del carné universitario.

4. Conclusiones

En este trabajo se presento el disefio de un carné
universitario que permite realizar el control y la
identificacién de usuarios usando tarjetas
inteligentes. En este caso, el disefio tiene en cuenta
ciertas consideraciones técnicas, las cuales son
diferentes a las requeridas por las aplicaciones
desarrolladas para los computadores personales.
Las principales consideraciones tenidas en cuenta
en el disefio son los recursos de hardware
disponibles en la tarjeta inteligente, el nivel de
seguridad y los procedimientos de verificacion.

Un mérito de la aplicacion desarrollada radica en
que los parametros asociados a la seguridad y a la
generacion de claves son determinados por el
disefiador, quién debe tener un excelente
conocimiento sobre los criptosistemas basados en
curvas elipticas. Entonces, esta capacidad de
disefio permite alcanzar un control absoluto para
implementar el mas alto nivel de seguridad en el
carné universitario. Sin embargo, es importante
mencionar que existen muchos fabricantes de
tarjetas inteligentes que limitan el uso de esta
tecnologia debido a que usan cajas negras para

implementar la seguridad; es decir, la seguridad ya
estd programada y no es posible modificarla.

También es importante mencionar que una tarjeta

inteligente puede realizar muchas verificaciones y
procedimientos. En este caso, algunas funciones
de verificaciéon se disefiaron en el programa
Terminal y los procedimientos de verificacion
sobre la autenticidad de la tarjeta, el PIN del
usuario y la vigencia del carné se realizan en el
procesador de la tarjeta utilizando una pequeia
parte de la memoria, lo cual es otro de los méritos
del disefio propuesto.

Finalmente, es importante concluir que el carné
universitario basado en tarjetas inteligentes puede
considerarse como la mejor alternativa
tecnologica para implementar el control y la
identificacion de los usuarios en la Universidad
del Valle, lo cual esté sustentado por las grandes
ventajas competitivas de las tarjetas inteligentes
que garantizan el mayor nivel de seguridad para el
manejo de lainformacion.
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