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¢Por qué se llevo a cabo?

La ingenieria inversa se aplica en multiples contextos. Cada contexto esta definido por un grupo de ac-
tores, un conjunto de recursos y situaciones dentro de un ambito especifico. Existen diversos enfoques
para la ingenieria inversa, sin embargo, todos asumen que se realiza en el contexto de la produccion
de software. El objetivo de este trabajo es definir un enfoque para recuperar el disefio de software de
acuerdo con las situaciones del contexto y las preocupaciones de las partes interesadas.

¢Cuales fueron los resultados mas relevantes?

Se definié un marco, que incluye un sistema conceptual descriptivo y un conjunto de elementos instru-
mentales de tipo operativo, que sirve para guiar el proceso de recuperacion del disefio del producto
software, en funcién del contexto en el que se realiza esta actividad.

¢Qué aportan estos resultados?

Un modelo conceptual para recuperar el disefio y analizar la documentacién recuperada, basado en los
estandares ISO/IEC/IEEE 42010, ISO/IEC 19506 y UML.

Una metodologia que guia el proceso de ingenieria inversa, segun el contexto donde surge la necesi-
dad, y que permite a los interesados obtener resultados relevantes para ellos.

La caracterizacion de los contextos de uso de la ingenieria inversa.

La inclusion del analisis de contexto en el proceso de ingenieria inversa, representado por el alcance,
situaciones, recursos, stakeholders y sus preocupaciones.

El disefio y construccién de un prototipo de mecanismo de consulta para soportar el analisis de la do-
cumentacion recuperada.
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Introduccion

Existen multiples enfoques para recuperar el disefio de productos software, clasificados
en: técnicas (1-4), herramientas (6-10), métodos (11-13), y marcos de referencia (5,
14-18). Las técnicas detallan la forma como se debe cumplir una actividad especifica
del proceso de ingenieria inversa. Los métodos se centran en el proceso y definen el
orden logico de las actividades requeridas para recuperar el disefio. Las herramientas
implementan técnicas para automatizar el proceso y los marcos de referencia
comprenden métodos, técnicas y herramientas. Los enfoques identificados aplican

las actividades definidas por Tilley et al. (19): extraccion de datos, organizacion del
conocimiento y exploracion de la informacion. Algunos se centran en el analisis de
productos de software (11), otros en apoyar la evolucion (12,20), en reconstruir el
disefio (12-16) o en el re-disefio del producto (17). Todos estan orientados al proceso
de ingenieria de software, para realizar mantenimiento, control de calidad, re-disefio y
reutilizacion de activos (21).

La ingenieria inversa es un campo de investigacion que ha llamado la atencién de los
investigadores en los Ultimos afos desde multiples perspectivas (12,22,23). Su objetivo
principal es reconstruir el conocimiento implicito en un sistema, representado en las
vistas arquitectdnicas de un producto de software (5). La arquitectura de software

es la organizacion fundamental de un sistema representada en sus componentes,

las relaciones que existen entre ellos y su entorno, y los principios que rigen su

disefio y evolucion (24). Una vista arquitectonica expresa la arquitectura del sistema

a través de modelos, construidos desde la perspectiva de las restricciones definidas
por el grupo de interesados (24). Hay varios enfoques que especifican las vistas
arquitectdnicas y los puntos de vista del software. Esto implica seleccionar un enfoque
para representar las vistas del sistema, que se ajuste a la situacion y el contexto, lo
cual aumenta la complejidad del proceso de recuperacion, porque obliga a tener en
cuenta las situaciones, los recursos disponibles, las partes interesadas, sus limitaciones
y propositos.

El estudio de la ingenieria inversa se ha centrado en la definicidon de técnicas que se
especializan en la reconstruccion del disefio del sistema (15,17), en la revision (25), la
evolucién y el analisis del producto (11), o en lograr uno o mas de estos propésitos al
mismo tiempo (12). Estos enfoques se centran mas en las actividades especificas de la
ingenieria inversa, que en el proceso en si. El proceso canodnico definido por Tilley et
al. (19) ha sido refinado por varias propuestas. Por ejemplo, Symphony (18) se enfoca
en aspectos generales de la recuperacion de arquitecturas y en como seleccionar

las vistas a reconstruir. Cacophony (17) define un proceso genérico impulsado por
meta-modelos. Kerdoudi et al. (13) definen un proceso de recuperacion del disefo
para lineas de productos. Tamburri y Kazman (12) establecen un método general
para la recuperacion de arquitecturas. Stormer (11) se centra en la recuperacion de

la arquitectura desde la perspectiva de los atributos de calidad. Bruneliere et al. (5)
definen un marco basado en KDM (Knowledge Discovery Metamodel) orientado a

la modernizacion del producto. Tamburri y Kazman. (12) establecen un proceso para
extraer tres vistas del sistema para facilitar el mantenimiento; y Schmitt et al. (15)
proponen un marco de referencia que incluye un conjunto de principios y procesos
para recuperar arquitecturas. Cada uno de estos enfoques define un conjunto de
actividades para recuperar el disefio y establece el orden logico bajo el cual se deben
realizar.

Por otra parte, Stormer (11) declara como contextos de la ingenieria inversa: la mejora
de la comprension de la arquitectura de sistemas software heredados, la mejora de la
arquitectura en si misma, la evaluacion de las caracteristicas de los atributos de calidad
del sistema, la mejora del disefio del sistema. Todas estas actividades son tipicas del
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proceso de construccion de software. Para Favre (17) e Ibrahim et al. (14) el contexto
se refiere al entorno fisico o situacion de la aplicacion, mientras que para Tamburri

y Kazman (12) corresponde a las circunstancias de desarrollo del producto software.
Solo Van Deursen et al. (18) contemplan aspectos relacionados con la disponibilidad
de recursos y los intereses de los participantes a la hora de recuperar el disefio del
producto software. Sin embargo, ninguna de las propuestas identificadas en la revision
de la literatura tiene en cuenta explicitamente las situaciones, las caracteristicas de los
participantes, el ambito ni el propdsito del contexto donde se cumple el proceso de
ingenieria inversa. Esto crea una brecha que dificulta la recuperacién del disefio en
contextos diferentes a la produccién de software, lo que se convierte en el principal
aporte de este trabajo de investigacion.

La ingenieria inversa es una actividad que también se realiza en otros contextos como
la educacion (26-28), la seguridad informatica (25, 29-31) y la informatica forense (32),
ademas de la produccion de software. Cada uno de estos contextos esta determinado
por un ambito, situaciones, recursos, propdsitos, y participantes que tienen intereses y
caracteristicas particulares (23). En este escenario surgen los siguientes interrogantes
cuando se realiza ingenieria inversa en contextos distintos a la produccién de software:
:Como orientar el proceso de ingenieria inversa para que sea pertinente con las
caracteristicas de los participantes y sus intereses? ;Como orientar el proceso de
ingenieria inversa en funcién de las situaciones presentes en el contexto donde se
realiza? ;Como orientar el proceso de ingenieria inversa en funcion del ambito y del
propésito del contexto donde se realiza? y ;Como ocultar la complejidad del proceso
de ingenieria inversa para aquellos interesados que no son expertos?

En consecuencia, se propone un marco de referencia para la recuperacion del disefo
y el analisis de la documentacion recuperada, que involucra a los participantes, sus
intereses, las circunstancias relacionadas con la disponibilidad de los recursos, y

las situaciones que se presentan al momento de realizar un proceso de ingenieria
inversa. Las principales contribuciones de este trabajo son: un modelo conceptual para
recuperar el disefio y analizar la documentacion recuperada, basado en los estandares
ISO/IEC/IEEE 42010, ISO/IEC 19506 y UML (Unified Modeling Language). Una
metodologia que orienta el proceso de ingenieria inversa, segun el contexto donde
surja la necesidad, y que permite a los participantes obtener resultados ajustados a
sus intereses. La caracterizacion de los contextos de uso de la ingenieria inversa. La
inclusion del analisis del contexto en el proceso de ingenieria inversa, representado
por el ambito, las situaciones, los recursos, los participantes y sus intereses. El disefio y
construccion de un prototipo de un mecanismo de consulta para soportar el analisis de
la documentacién recuperada.

Metodologia

Se realizd una investigacién cualitativa que comprendio cuatro fases secuenciales. En
la primera fase se reviso la literatura bajo la propuesta metodologica de Peters et al.
(33), para identificar los enfoques de ingenieria inversa que se utilizan para recuperar
el disefio de productos software. La busqueda se hizo en las bases de datos IEEE, ACM
y Scopus, con las cadenas (design OR architecture) AND (retrieval OR reconstruction
OR recovery). Se incluyeron solo publicaciones a partir de 2018 de revistas indexadas
y memorias de conferencias en inglés. Se excluyeron los documentos que no hacen
referencia a la ingenieria inversa de productos software y los documentos duplicados.

En la segunda fase se caracterizaron las propuestas identificadas utilizando la técnica
de analisis comparativo. Se definieron las siguientes caracteristicas para establecer
similitudes y diferencias: tipo de propuesta, propdsito, participantes y contexto para
el cual fue creada. En la tercera fase se definié la estructura conceptual del marco de

U o)
N [ngenieria y Competitividad, 2024 vol 26(1) e-22112840/ enero-abril 4 /24

doi: 10.25100/iyc.v26i1.12840



i~

Applied Reverse Engineering in Context N

referencia usando la técnica denominada modelado Iégico para la representacion del
conocimiento, y se especificaron cada uno de los componentes del maro de referencia
aplicando la técnica de coincidencia de patrones (34) sobre las propuestas encontradas
en la revision de la literatura. En la cuarta fase se evalu6 el marco de referencia. La
eficacia y la pertinencia del marco de referencia se evaluaron por medio de un estudio
de caso, mientras que su aporte se determind usando la estrategia que consiste en
examinar explicaciones rivales posibles (34), para lo cual se uso el analisis comparativo
entre el marco de referencia definido, y en calidad de rivales las propuestas similares
identificadas en la revision de la literatura. Como variables de comparacion se usaron:
las actividades realizadas para la recuperacién del disefio, el modelo conceptual
subyacente y los elementos que constituyen el contexto (propdsito, ambito,
situaciones, recursos, participantes y sus intereses).

El estudio de caso se realiz6 en funcion de sus cinco componentes (34):

e Pregunta de investigacion: ;Como contribuye el marco de referencia propuesto
en el proceso de recuperacion del disefio de productos software?

e La principal proposicion afirma que: el marco de referencia propuesto guia
el proceso de recuperacion del disefio de productos software en funcién del
contexto en el que se aplica.

e Dos unidades de analisis. Una bajo el contexto de la educacion y otra en el
contexto de desarrollo de software.

e Para hacer inferencias |l0gicas se define la eficacia como la capacidad que
tiene el marco de referencia para lograr el objetivo propuesto en cada unidad
de analisis, y la pertinencia como el grado en que el marco de referencia
oculta la complejidad y tiene en cuenta el contexto: el ambito, el propdsito,
las situaciones, los objetivos, los recursos disponibles y los intereses de los
participantes (Ver tabla 1.).

e Criterios para interpretar los resultados: se considera que el marco de referencia
es eficaz si su valoracion es superior al 75% en cada unidad de analisis del
estudio de caso. La pertinencia se valora usando la escala de Lickert, con base en
la percepcion de los participantes en el caso de estudio.

En la Tabla 1 se presentan los instrumentos de recoleccion de datos, los recursos
utilizados y se detallan las variables evaluadas con sus respectivas férmulas y métricas.
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Tabla 1. Recursos metodolégicos

o Contexto
Criterio - —
Educacion Ingenieria de software
Encuesta a estudiantes Encuesta a los participantes
Entrevista al profesor Entrevista al Arquitecto de software

Instrumentos de recoleccion de
informaciéon

Informes del laboratorio
realizado por los estudiantes  [nforme técnico del resultado presentado

Informe del profesor sobrela 2@ la Empresa
actividad académica realizada

Artefactos recuperados

Producto objeto de
estudio:

JHotDraw version 7.0.6 Sistema CPL version 1.0

Recursos Enterprise Architect

Herramientas para recuperar y visualizar modelos

QModel-XMI

Herramientas para analizar modelos

Imagix 4D

Herramienta para hacer analisis de cédigo

Ecuacion (1) Eficacia = (RA*100)/RP RA: Resultado alcanzado, RP:

Resultado previsto

RA: Grado de cumplimiento
del objetivo de la actividad
por parte de los estudiantes.

RP: Todos los estudiantes
logran plenamente los
objetivos de la actividad

Variables evaluadas

RA: Grado de cumplimiento del proposito
de las vistas de disefio recuperadas.

RP: Todas las vistas de disefio recuperadas
cumplen con su proposito

Pertinencia: Se cuantifico la percepcion de los participantes con respecto
a los siguientes aspectos usando la escala de Lickert: OC Oculta la
complejidad, tiene en cuenta el ambito A, el propdsito P, la situacion S, los

objetivos O, los recursos R, los intereses de los participantes L.

Resultados y discusion

Inicialmente se presenta el marco de referencia conformado por un sistema conceptual
y una parte instrumental, que surgen de la teoria sobre la naturaleza del proceso de
ingenieria inversa y como abordarlo. Luego se presentan los resultados de la evaluacién
del marco de referencia y finalmente se abordan el analisis de los resultados.

Sistema conceptual

El sistema conceptual del marco de referencia esta compuesto por un modelo
conceptual, una base tedrica y una base conceptual (ver Figura 1). Este Ultimo se
entiende como una representaciéon de conocimiento compartido cientificamente,
externo, preciso, completo y consistente, que facilita la ensefianza y comprension del
objeto de estudio. La base conceptual y la base tedrica corresponden a la literatura
disponible sobre ingenieria inversa. El modelo conceptual propuesto proporciona una
mirada integral de la ingenieria inversa y detallada de la recuperacién del disefio y
analisis de la documentacion recuperada, que facilita la comprension y el estudio este
campo del conocimiento.
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Figura 1. Marco de referencia.

El modelo conceptual comprende dos aspectos: la vision holistica de la ingenieria
inversa (ver Figura 2) y la recuperacion del disefio. La ingenieria inversa aborda los
métodos destinados a recuperar el conocimiento implicito en el software con el fin de
apoyar la ejecucion de actividades que requieren la comprensién de dicho sistema. Por
lo tanto, se debe tener en cuenta el contexto donde surge la necesidad de recuperar el
conocimiento, y el proceso que se realiza para lograr la recuperacion del conocimiento.
Por eso el modelo conceptual comprende estos dos elementos, representados en la
Figura 2. El contexto esta determinado por el ambito, los propdsitos, las situaciones
que se presentan, los recursos disponibles y los participantes con sus intereses, como
explica en detalle Monroy et al. (23). Por otra parte, el proceso de recuperacién del
conocimiento esta determinado por una metodologia que utiliza técnicas, instrumentos
y herramientas para cumplir con los objetivos establecidos, realizando actividades que
generan y requieren artefactos, de acuerdo al plan de accion.

El modelo conceptual se focaliza en la comprension de cada actividad que aborda

el proceso candnico de la ingenieria inversa (19) y los artefactos que se requieren

o se generan en el desarrollo de estas actividades, como se observa en la Figura

3. El producto software y el conocimiento del experto se usan como insumos para
identificar los artefactos que constituyen el sistema. Estos artefactos se descomponen
aplicando técnicas de extraccion de datos. Como resultado se obtiene el conocimiento
implicito en el sistema, representado en KDM para facilitar la interoperabilidad

entre herramientas. Los elementos explicitos en la sintaxis del producto objeto de
estudio (paquetes fuente y cédigo KDM) se obtienen aplicando reglas de mapeo
sobre el lenguaje de programacion. No pasa lo mismo con la capa de abstraccion y

la capa de recursos en tiempo de ejecucion, porque los elementos estan implicitos y
corresponden a niveles superiores de abstraccion, lo que exige un analisis incremental
a partir de las representaciones KDM primitivas.
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Sobre los elementos identificados se aplican técnicas de organizacion del conocimiento
para formar modelos UML del sistema, representados en XMI para garantizar la
interoperabilidad. Teniendo en cuenta los objetivos establecidos para el proceso de
ingenieria inversa se definen las vistas del sistema, que pueden estar compuestas

por uno o por varios modelos. Para visualizar los modelos UML se utiliza cualquier
herramienta que interprete c6digo XML
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Figura 3. Modelo conceptual

Cada actividad cuenta con un objetivo, recibe insumos, emplea técnicas y produce
salidas. El proceso de ingenieria inversa inicia con la extraccion de datos (19). Su
finalidad principal es recopilar los datos necesarios para obtener las vistas a recuperar
del sistema. Esto exige como insumo el producto software que se va a analizar y el
conocimiento del experto. La extraccion de datos incluye dos tareas: en la primera se
identifican los artefactos que conforman el sistema, aplicando técnicas de inspeccién
manual. El resultado es el conjunto de repositorios que contienen: ejecutables,
archivos de cédigo fuente, archivos binarios, archivos de configuracidn, descriptores
de recursos, imagenes, documentacion, etc. Esto depende de la disponibilidad que se
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tenga de dichos artefactos en el contexto en el que se realiza el proceso de ingenieria
inversa. En la segunda tarea se descomponen los artefactos identificados, utilizando
técnicas como islas gramaticales, analisis sintactico, analisis léxico, analisis difuso,
analisis de flujo de datos, coincidencias sintacticas, perfilado e instrumentacion de
cddigo. El resultado es un repositorio XMI de la representacion KDM del producto.

El proceso de ingenieria inversa continta con la actividad denominada organizacién
del conocimiento, cuyo propdsito es transformar los datos derivados de la extraccion,
para facilitar su almacenamiento, recuperacion y analisis. El resultado son los modelos
UML en XMI de la documentacion recuperada. Esto se logra usando técnicas como:
algoritmos de agrupacién, consultas SQL, algebra de Tarski, algebra proposicional,
algebra relacional, modelo de reflexién y lenguajes de consulta ad-hoc. Finalmente, se
realiza la exploracion de informacion. El fin de esta actividad es ofrecer mecanismos
para visualizar, presentar los resultados del proceso de ingenieria inversa y facilitar

su analisis. Esto se logra con un mecanismo de consulta que extrae informacion

no explicita en los modelos recuperados, facilitando la comprension del producto
software.

Parte instrumental

Esta conformada por los lineamientos que establecen las directivas bajo las cuales se
definié el marco de referencia y como debe ser utilizado; la metodologia que guia

el proceso de ingenieria inversa teniendo en cuenta los participantes, sus intereses y

el contexto en el que se realiza; el mecanismo de consulta para apoyar el analisis del
disefio recuperado; y la caracterizacién de los contextos en los que se realiza el proceso
de ingenieria inversa.

Lineamientos

El marco de referencia se definié bajo los lineamientos relacionados en la Tabla 2.

Para lograr un uso eficiente del marco de referencia se sugiere: conocer los elementos
conceptuales que lo conforman, entender su modelo conceptual, usar la metodologia
propuesta aplicando las técnicas e instrumentos recomendados para cada actividad,

la participacion de un experto en el dominio de la aplicacion y del problema, y una
persona que conozca los instrumentos, herramientas y técnicas de la ingenieria inversa.
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Tabla 2. Lineamientos del Marco de referencia

Criterio Lineamiento

Guiar el proceso de ingenieria inversa en funcion del contexto donde se realiza, para garantizar
Objetivo resultados pertinentes, precisos y eficientes, teniendo en cuenta que algunos participantes no
tienen experiencia en ingenieria inversa.

Comprende la recuperacién del disefio de sistemas software construidos bajo el paradigma de la

Ambito POO, sin depender de las tecnologias usadas para el desarrollo y el despliegue del sistema.
ISO/IEC/IEEE 42010:2022 para la descripcion de la arquitectura.

(Ejseténdares ISO/IEC 19506:2012 en calidad de meta-modelo para el descubrimiento del conocimiento.

referencia  Especificacion OMG: XMI 2.5.1:2015 y UML 2.5:2015 para que sea posible el intercambio de

metadatos.

Tecnoldgicos: el uso de paradigmas de programacion, patrones arquitecténicos, tecnologias
especificas, etc.

Humano: debe ser acorde al conocimiento, las destrezas, las habilidades y a los intereses de los
Referentes participantes en el proceso de ingenieria inversa.

Recursos necesarios y disponibles para realizar el proceso de ingenieria inversa.

El contexto en el que se realiza el proceso de ingenieria inversa.

Metodologia para la recuperacion del disefio

La propuesta se presenta como una metodologia en coherencia con los cuatro axiomas
de McGregor (35). El axioma epistemoldgico esta incorporado en los elementos
conceptuales del marco de referencia. El axioma axiologico establece las siguientes
guias metodoldgicas: 1) La metodologia corresponde al proceso para realizar
ingenieria inversa. 2) Se integran las propuestas existentes para que los resultados sean
adecuados al contexto y a la situacidon donde se lleva a cabo el proceso de ingenieria
inversa. 3) El proceso de ingenieria inversa se estructura a partir de las actividades
definidas por Tilley et al. (19). 4) El proceso define las metas que se proponen, las
actividades y la secuencia l6gica en que se ejecutan los recursos a nivel de entradas y
los que genera (salidas) al igual que las técnicas que se aplican y los instrumentos que
utiliza para alcanzar las metas planteadas. El axioma ontoldgico establece como objeto
de estudio la ingenieria inversa bajo un contexto especifico (23). Por ultimo, el axioma
|6gico esta constituido por la secuencia de acciones que hacen posible la realizacion
del proceso de ingenieria inversa.

Ademas de los axiomas, la metodologia define un proceso estructurado en fases: inicio,
extracciéon de datos, organizacién del conocimiento y exploracion de la informacién.
Cada fase comprende actividades orientadas al cumplimiento de las metas y de los
hitos definidos para el logro de los objetivos establecidos para el proceso, apoyandose
en técnicas y el uso de diversos instrumentos y herramientas (ver Figura 4). El orden de
las actividades se define en el plan de accion, que al igual que los objetivos del proceso
se establece en funcién del contexto y la situacion en la que se realiza el proceso de
ingenieria inversa. Para cada actividad se define la motivacion, los participantes y los
artefactos (entradas y salidas). Si la actividad esta estructurada en tareas, para cada
tarea también se define estos aspectos.
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Figura 4. Metodologia para la recuperacion del disefo.

El propdsito de la fase de inicio es entender el contexto del problema, para lo cual
se identifica: el ambito, los participantes y sus intereses, la situacion que da origen al
proceso de recuperacién del disefio, los recursos disponibles y los objetivos que se

pretenden lograr. Esta fase tiene tres actividades secuenciales con sus respectivos hitos:

1) Definicion del contexto: definir el ambito del problema, 2) Analisis de viabilidad:
definir la viabilidad del proceso de ingenieria inversa, y 3) Planificacion del proceso:
establecer el plan de accion. Para especificar el ambito de la situacion del proceso de
ingenieria inversa se establecen dos metas: 1) Definir el contexto determinado por

el ambito, los participantes y sus intereses, los objetivos del proceso y los recursos
disponibles. 2) Describir la situacion donde se lleva a cabo el proceso de ingenieria
inversa, para lo cual se establecen las causas, se determinan las circunstancias del
contexto y se definen las posibles consecuencias con el fin establecer el objetivo del
proceso. El resultado de esta actividad es el documento con la descripcion del contexto
del problema.

Con el analisis de la viabilidad del proceso se determina si se tienen todos los recursos
requeridos para lograr el objetivo establecido para el proceso de ingenieria inversa.

La meta de esta actividad es: identificar la viabilidad del proyecto. Para lograrlo se
recomienda: 1) Definir las vistas que se deben recuperar en funcién del contexto.

2) Para cada vista identificar los artefactos software requeridos 3). Comprobar la
disponibilidad de éstos artefactos. Si no estan disponibles el proceso termina. 4)
Identificar las técnicas y herramientas requeridas para recuperar las vistas objetivo.

5) Comprobar la disponibilidad de las herramientas requeridas. Si no se no dispone
de las herramientas el proceso termina. 6) Determinar si es necesario cualificar a los
participantes, o contar con personal especializado y definir los costos respectivos. 7)
Determinar el costo del proceso de ingenieria inversa y su viabilidad con base en la
relacion costo beneficio. La salida de esta actividad es la decision sobre la viabilidad
del proceso de ingenieria inversa, las vistas objetivo, los artefactos requeridos y
disponibles, el costo del proceso, y las herramientas y técnicas a utilizar. Por ultimo, en
la fase de inicio se define la secuencialidad de las actividades del proceso de ingenieria
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inversa, en funcidn de la experiencia de los participantes, asignando los responsables y
los entregables. La salida es el plan de accion, los recursos y los responsables.

El propésito de la fase de extraccién de datos es identificar los elementos estructurales
y de comportamiento en bajo nivel del software, y las relaciones que tienen.
Comprende dos actividades: 1) Definir el modelo de dominio del sistema aplicando
técnicas de modelado conceptual, y 2) descomponer los artefactos del sistema para
obtener las vistas objetivo, usando técnicas de transformacion. Dependiendo del
contexto donde se lleve a cabo el proceso de ingenieria inversa, es posible que la
primera actividad se haga en forma iterativa y concurrente con actividades de la fase
de inicio y de la fase de exploracién de la informacion, porque sirve para identificar
los artefactos que se tienen que recuperar, orienta a los participantes en la definicién
de la viabilidad del proceso, del plan de proceso y de la asignacion de recursos,
ademas, se puede usar para la abstraccién de modelos. Las entradas de esta actividad
son: el conocimiento del experto, la descripcién del problema y los participantes.

En la segunda actividad se aplican técnicas de analisis estatico y dinamico sobre

los artefactos que constituyen la implementacion del software, para identificar los
elementos que lo conforman y sus relaciones. El resultado de esta actividad es el
modelo del sistema en bajo nivel representado en formatos como KDM, FAMIX, Rigi
Standard Format, entre otros (5).

En la fase de organizacion del conocimiento el propésito es transformar los modelos
en bajo nivel obtenidos en la fase anterior, en modelos de alto nivel, representandolos
y almacenandolos en formatos que faciliten su recuperacion y analisis. Las actividades
son: 1) Abstraccion de modelos: se usa el conocimiento del experto en el dominio del
problema y se aplican reglas de mapeo para transformar los artefactos extraidos en
elementos del sistema en alto nivel que constituyen las vistas objetivo. Para lograrlo
se usan técnicas manuales, semiautomaticas y automaticas de organizacion del
conocimiento (18). 2) Representacion de modelos: tiene como meta la representacion
UML en XMI de los elementos y las relaciones obtenidos en la abstraccion de modelos,
con lo que se logra el hito de esta fase.

La fase de exploracién de la informacion tiene como hito la preparacién de un informe
con el disefio recuperado y su analisis, argumentando el logro de los objetivos
establecidos para el proceso de ingenieria inversa, por eso brinda mecanismos para
presentar, visualizar, navegar y analizar los resultados del proceso de ingenieria
inversa. Las actividades son: 1) Visualizacidn: se presentan los resultados obtenidos

en la fase anterior en forma grafica, para que a los participantes del proceso les sea
mas facil su interpretacion y comprensién. Se puede hacer a nivel de arquitectura, de
clases y/o de cédigo fuente con herramientas de modelado y editores de cédigo. Esta
actividad aplica metaforas y técnicas de mapeo para presentar las vistas objetivo. Se
complementa con estrategias de navegacion usando hipervinculos para permitir la
exploracién de las vistas recuperadas. 2) Analisis de resultados: la meta es interpretar
las vistas recuperadas. Se aplican técnicas de inferencia para hacer analisis de las vistas,
con el apoyo del experto el dominio de la aplicacion y del problema. El mecanismo de
consulta propuesto puede ser usado como instrumento de apoyo en esta actividad. 3)
Formulacion de resultados: se organizan y presentan los resultados obtenidos en un
informe final, con el fin de facilitar a los participantes en el proceso su interpretacion.
Dependiendo del estilo de trabajo de los participantes las actividades de esta fase se
pueden realizar en forma secuencial o concurrente.

Mecanismo de consulta
Se disefié e implementd un mecanismo para facilitar el analisis de las vistas
recuperadas (36,37) en sus representaciones KDM y/o UML en XMI utilizando el
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lenguaje XQuery. El mecanismo utiliza una interfaz de texto que recibe consultas en
lenguaje natural (espafol) y las aplica a las vistas recuperadas. Tiene dos grupos de
elementos (ver Figura 5). En el primero estan los artefactos que recibe como entrada o
genera como salida, tales como: 1) La consulta original: es la pregunta que se formula
en lenguaje natural; 2) la consulta procesada: es la sentencia expresada en XQuery; 3) el
resultado: es la respuesta en lenguaje natural a la consulta original; 4) el modelo UML:
es un archivo con las vistas UML recuperadas expresadas en XMI; y 5) la representacion
KDM: es un repositorio con los elementos del sistema, sus relaciones y entornos de
operacion expresados bajo la especificacion KDM.

Conglita original Consulta procesada KDM v UML
Lenguaje natural XQuery XMI
g R A
4 - e L] : g - 2 * ~ L .
o ' B ):\ e [
Fl 1 -~ -~ L
" ' % . ~ e ]
- & V = 1 Py V
- —— .Modu b Ic!e Analizador liguistico Motor de consulta
interaccion
Resultado

Lenguaje natural

Figura 5. Mecanismo de consulta.

El segundo grupo corresponde a los componentes del mecanismo. Esta conformado
por: 1) El médulo de interaccion: permite la entrada de la consulta original y la
visualizacion de los resultados; 2) el analizador linguistico: un autdomata finito valida la
sintaxis y la gramatica de la consulta, si son correctas transforma la consulta original
en consulta procesada. 3) El motor de consulta: genera el resultado ejecutando la
consulta procesada sobre el repositorio que contiene los modelos. El mecanismo de
consulta trabaja con el siguiente algoritmo: se escribe en lenguaje natural la consulta
en el modulo de interaccion, el analizador linguistico valida la sintaxis y la gramatica.
Si son correctas se determina el tipo de consulta (consulta simple, consulta compuesta
o calculo de métricas,). A continuacion, el motor de consulta ejecuta la consulta
procesada dependiendo el tipo identificado y por ultimo el médulo de interaccion
presenta los resultados.

Contextos de uso

Como resultado de la investigacidn se determinaron los siguientes contextos de
uso de la ingenieria inversa (23): 1) Produccion de software: en procesos del ciclo
de vida del software como documentacion, mantenimiento, reutilizacion de activos
y verificaciéon. 2) Seguridad informatica: para definir estrategias para solucionar los
riesgo e inconvenientes que ocasiona el cddigo malicioso que pueda estar presente
en el sistema (29-31), facilitando su analisis y entendimiento. Asi mismo, se puede
usar para identificar posibles vulnerabilidades de seguridad en sistemas software
(25,29). 3) Computacién forense: para construir evidencia que demuestren hechos
y permitan formular hipétesis (32), facilitando la recuperacién y presentacion de los
datos procesados electronicamente y almacenados en medios computacionales. 4)
Educacion: se usa como herramienta didactica para facilitar el aprendizaje basado
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en casos reales de éxitos y fallas, despertar la curiosidad, estimular el desarrollo de
habilidades de disefio, de programacién y de mantenimiento (26-28). Ademas, facilita
la comprension de conceptos en el campo de la ingenieria de software, como es el
caso de la identificacion de patrones aplicando técnicas de ingenieria inversa (22).

Evaluacion del marco de referencia

El analisis de los resultados de la evaluacion se realiza desde dos perspectivas.
Inicialmente, se hace con base en los resultados del estudio de caso, y posteriormente,
a partir de la comparacion del marco de referencia con otros enfoques similares. En la
Tabla 3 se presentan los resultados del estudio de caso destacando el cumplimiento
de los hitos establecidos para cada fase de la metodologia propuesta en el Marco de
Referencia.

La eficacia del Marco de referencia se calculd con base en la ecuacién (1). El resultado
alcanzado corresponde al grado de cumplimiento de los objetivos establecidos para
cada unidad de analisis. El en contexto educacion el objetivo tiene tres componentes:
el entendimiento del concepto polimorfismo, la identificacion de su uso en el cédigo
fuente y la aplicacion del mismo por parte del estudiante, como se observa en la tabla
4. En el contexto de produccién de software la valoracion del grado de cumplimiento
del proposito de cada vista recupera la hizo el arquitecto, teniendo en cuenta la
utilidad que le representd cada vista generada al momento de tomar decisiones para
ampliar la funcionalidad del sistema, usando una escala de uno a diez, donde uno
indica que no representd ninguna utilidad y 10 que fue completamente Util. En ambos
casos la eficacia del marco de referencia fue mayor al 80%, por lo tanto, cumplié con
este proposito. Figura 6y 7.
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Tabla 3. Resultados del estudio de caso para cada unidad de analisis

Fase Primera Unidad de Analisis Segunda Unidad de analisis
Contexto Educacion Produccion de software
Ambi Ensenanza - Aprenc!lzaje de Construcciéon de un software a la medida para una
mbito la Programacion Orientada a empresa del sector industrial de Cartagena
Objetos (POO) P 9
Propssi Desarrollar habllldades para Ampliar las funcionalidades del Sistema CPL version
roposito programar aplicando el 10
paradigma de la POO '
Realizacion de un curso de El nuevo arquitecto de software no conoce el sistema
. . POO en el programa de y requiere agregar funcionalidades por solicitud
Situacion I - . .
ngenieria de Sistemas de la de la gerencia de la Empresa. No se cuenta con
Universidad de Cartagena documentacion del sistema
Comprender el polimorfismo
como concepto y desarrollar . - , :
Objetivo habilidades para utilizarlo en Recuperar la vista logica y la vista de despliegue del
: sistema para extender su funcionalidades.
forma correcta, realizando
una practica de laboratorio.
Arquitecto del producto. Debe garantizar la integridad
arquitectonica del Sistema CPL
. . 5 Programadores. Deben desarrollar las nuevas
16 estudiantes. Quieren . . . -
. : funcionalidades del sistema con base en las decisiones
Participantes aprender el tema de estudio. arquitecténicas tomadas
Inicio e intereses Un Profesor. Quiere guiar el Experto en el dominio del problema. Desea colaborar
proceso de aprendizaje. en la reconstruccion de la informacion del sistema
Gerente de la Empresa. Desea ampliar la funcionalidad
del sistema
Sistema CPL version 1.0
El producto software objeto
de estudio fue JHotDraw Modelos de los procesos de negocio
version 7.0.6
Enterprise Architect para
recuperar artefactos y Diccionario de la Base de Datos
Recursos visualizarlos

Imagix 4D para calcular
métricas del cdédigo fuente
(10)

QModel-XMI para analizar
los modelos recuperados

Enterprise Architect para recuperar artefactos y
visualizarlos

Imagix 4D para calcular métricas del cédigo fuente
(10)

QModel-XMI para analizar los modelos recuperados

Artefactos a
recuperar

Modulos (Componentes) del
sistema

Clases del sistema

Modulos (Componentes) del sistema

Clases del sistema
Vista de despliegue del sistema
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Extraccion de
datos

Artefactos recuperados

Responsable

Artefacto

Responsable

Artefacto

Profesor

Dominio del sistema
analizado: producto
desarrollado en Java usado
por multiples aplicaciones
para crear y editar graficos.

Experto en el
dominio del
problema

Dominio del sistema denominado
CPL: el control de la produccion de
envases plasticos. Permite un control
del inventario de la produccion y de
la materia prima usada, generando
indicadores de rendimiento que
soportan decisiones de la gerencia.

Usando Imagix 4D identificé
que JHotDraw tiene 1.217
clases y 37 interfaces
organizadas en 122
paquetes. En su totalidad
tiene 32.054 lineas de
codigo y 18.931 lineas de
comentarios.

Arquitecto de
software

Usando Imagix 4D identifié que

el sistema es una aplicacion Java,
conformada por 1.302 clases y

3 interfaces distribuidas en 137
paquetes. En su totalidad tiene
66.095 lineas de cédigo y 9.872
lineas de comentarios. Para la
persistencia usa MARIADB junto con
interfaces de SQL Server

Estudiantes

Modelo de clases en
formato XMI: Usaron
Enterprise Architect para
recuperar esta vista de
JHotDraw.

Desarrolladores

Modelo de clases del sistema en
formato XML usaron Enterprise
Architect para recuperar el modelo
de clases de cada paquete del
sistema.

Organizacion
del
conocimiento

Profesor

Vista de componentes

y conectores: Aplicd

reglas de mapeo y usé
técnicas semiautomaticas y
manuales para obtener una
representacion en alto nivel
del sistema.

Arquitecto de
software

Vista de componentes y conectores:
aplico reglas de mapeo y us6
técnicas semiautomaticas y manuales
para obtener una representacion en
alto nivel del sistema.

Vista de despliegue: Analizo la
infraestructura del sistema en tiempo
de ejecucion.

Estudiantes

Informe del laboratorio:
Usaron Enterprise Architect
para visualizar las vistas
recuperadas. Con el
mecanismo de consulta

Con el mecanismo de consulta
analizé los artefactos recuperados.
Concluyo que el producto esta
estructurado en cuatro capas (Ver
Figura 7). Evidencio el uso de

Exploracion interpretaron y analizaron Arauitecto d buenas practicas de desarrollo de
de la las vistas recuperadas (ver r]cc:]w €cto d€  software. Recomendd realizar un
informacioén Figura 6), lo que les permitio software analisis de clonacion de cédigo para
identificar la aplicacion de identificar activos reutilizables y
polimorfismo. depurar el sistema. Esta informacion
Elabor¢ el informe de se publica sin perjuicio del acuerdo
Profesor la actividad académica de confidencialidad firmado con la
realizada. Empresa.
i~

16/24

doi: 10.25100/iyc.v26i1.12840

N [ngenieria y Competitividad, 2024 vol 26(1) e-22112840/ enero-abril




v~

Applied Reverse Engineering in Context w

/)

Digite su consulta

listar clases hijas de |a clase 'AttributedFigure’

=
’ ‘ Seleccionar XMI Elementos_JHotDraw. xml

Editar XQuery

Consulta XQuery generada

for $x in //packagedElement
where %x/generalization/@general = {
for $x in //packagedElement
where $x/@name = 'AttributedFigure’
return $x/@xmi.id
)]
return <NOMBRE>{data($x/@name)}</NOMBRE>

Ejecucidn completa...

Resultado de la consulta

Resultado de la consulta:

BezierFigure
DiamondFigure
EllipseFigure
RectangleFigure
RoundRectangleFigure
TextAreaFigure
TextFigure
TriangleFigure
SVGImage

Figura 6. Uso del mecanismo de consulta.
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Figura 7. Vista de componentes y conectores del sistema CPL
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Tabla 4. Evaluacion de la eficacia del Marco de Referencia

Contexto Fuente Criterio RA RP Eficacia
Entendieron el concepto de
polimorfismo 15 16 94%
Ed . Informe del‘p.rofesor Identificaron donde se aplica o
ucacion sobre la actividad : ' o 83%
L . polimorfismo 13 16 81%
académica realizada
Aplicaron el concepto de
polimorfismo 12 16 75%
Modulos (Componentes) del
: sistema 9 10 90%
Produccién Entrevista al .
de software Arquitecto de Clases del sistema 9 10 90% 87%
software . :
Vista de despliegue del
sistema 8 10 80%
Para evaluar la pertinencia se aplicé una encuesta a 23 participantes en el estudio de
caso, 16 estudiantes, un profesor, un arquitecto de software y cinco desarrolladores
para identificar su percepcion usando la escala de Lickert (38), con respecto al grado
en que el Marco de referencia oculta la complejidad (OC), tiene en cuenta el ambito
(A), el proposito (P), la situacion (S), los objetivos (O), los recursos disponibles (R) y
los intereses de los participantes (I). Como se observa en la tabla 5 cada uno de estos
aspectos tiene una aprobacion superior al 80%, en consecuencia, se puede afirmar
que el Marco de referencia definido permite orientar el proceso de recuperacion del
disefio de productos software, en forma pertinente al contexto en el que se presenta la
necesidad de realizarlo.
Tabla 5. Frecuencia en porcentaje para los valores de la escala de Lickert.
0C A p S 0 R I
valor % n % n % n % n % n % n % n
Totalmente
1 de acuerdo 52,17 12 30,43 7 60,87 14 47,83 11 52,17 12 30,43 7 39,13 9
2 R?ac?ecuerdo 39,13 9 65,22 15 30,43 7 47,83 11 39,13 9 52,17 12 52,17 12
acuerdo
nien
3 gesacuerdo 4,35 1 0,00 0 8,70 2 0,00 O 8,70 2 8,70 2 8,70 2
n
4 desacuerdo 4,35 1 0,00 0 000 O 435 1 0,00 O 8,70 2 0,00 0
Totalmente
en
5  desacuerdo 000 O 435 1 000 O 000 0O 000 O 000 O 000 O
Total 23 23 23 23 23 23 23
La revision de la literatura permitié identificar 112 propuestas de las cuales 51 fueron
seleccionadas y clasificadas (ver Tabla 6). Teniendo en cuenta que solo cinco definen un
proceso genérico para la recuperacion del disefio de productos software, en el analisis
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comparativo también se incluyeron Modisco (5), Cacophony (17) y Symphony (18)
porque son referentes representativos en la ingenieria inversa. Todas las propuestas
analizadas pertenecen al ambito del desarrollo de software, y se utilizan en situaciones
de mantenimiento (13-18), ingenieria inversa dirigida por modelos (5) y evolucion

o migracion del producto (12). De igual forma, su propésito y los participantes son
propios del contexto del desarrollo de software y solo (14) y (15) no presentan un

modelo conceptual (MC) para facilitar su interpretacién, segun se observa en la Tabla 7.

Tabla 6. Clasificacion de las propuestas identificadas en la revision de la literatura.

e LM
Tipo de propuesta Scopus X Digital Total

plore L

ibrary
Algoritmo 3 1 4
Técnicas de analisis del producto
3 1 4

software
Evaluacion de técnicas 3 3
Mantenimiento de software 1 1
Proceso de recuperacion del disefio 5 5
Revisién sistematica 4 1 5
Técnica 23 2 4 29
Total 42 4 5 51

Por otra parte, todas las propuestas identificadas siguen el proceso canénico de la
ingenieria inversa definido por Tilley et al (19), como se observa en la Tabla 8, por
eso el marco de referencia definido las integra y las complementa al incluir aspectos
determinantes del contexto, permitiendo que la recuperacion y analisis del disefio

se realice atendiendo los intereses de los participantes, los recursos disponibles y los
propositos que se presenten en diferentes situaciones del ambito de la construccion
del software, la educacion, la seguridad informatica y la computacion forense.
También incorpora un modelo conceptual que facilita la comprensién de la ingenieria
inversa, que es Util para los participantes del proceso que no son expertos en el tema,
como se observé en el estudio de caso realizado. Asimismo, el marco de referencia
establece lineamientos y define una metodologia que obedece al proceso candnico
(19), incluyendo una fase de inicio para precisar el contexto del problema, definir la
factibilidad de realizar el proceso y establecer el plan de accion. Ademas, define un
mecanismo de consulta que se implementa en un prototipo, y que sirve para soportar
el analisis de documentacién representada en modelos UML. La principal ventaja del
mecanismo de consulta radica en que permite hacer preguntas en lenguaje natural,
facilitando a los participantes del proceso con poca experiencia hacer este tipo de
analisis.
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Tabla 7. Comparativo entre propuestas existentes

Referencias MC Propésito Participantes
(5) S Facilitar la recuperacion del disefio  Ingenieros de software y
del sistema bajo el enfoque MDE desarrolladores
. Recuperar la arquitectura de Arquitectos de software y
(12) Si A
sistemas de mision critica desarrolladores

Recuperar la arquitectura de lineas

(13) Si de productos Equipo de desarrollo
Recuperar la arquitectura :
Ingenieros de software,
(14) No del producto con base en el desarrolladores, arquitectos de
conocimiento del contexto para el + arg
software y expertos en pruebas
cual fue desarrollado
(15) No Recuperar la arquitectura del Ingenieros de software y
producto y evaluar los cambios desarrolladores
(16) S Evolucion de la arquitectura del Ingenieros de software y
software desarrolladores

Desarrolladores, integrador,
(17) Si Recuperar la arquitectura del sistema arquitecto, gerente del producto y el
arquitecto de pruebas

Arquitectos de software,
desarrolladores, responsables de

la migracién o personalizacién del
producto, responsable del problema
y representantes comerciales

Recuperar las vistas necesarias del

(18) S producto software

El Marco de referencia definido no incorpora nuevas técnicas, no define nuevos
algoritmos, ni modifica el proceso canodnico de la ingenieria inversa, por lo tanto,

no depende de tecnologias especificas como lenguajes de programacion, tipo de
aplicacion, entre otros. Puede ser usado junto con otras propuestas si las circunstancias
lo requieren. Para lograr los objetivos del proceso es indispensable definir en forma
correcta el ambito, los recursos, los participantes y sus intereses en cada situacion

que se presenta, asi como también las vistas del sistema que se deben recuperar.
Como trabajo futuro se propone definir o adaptar nuevas técnicas de recuperacion del
disefio, que sean intuitivas y que se integren al Marco de referencia para que puedan
ser usadas por diferentes participantes, sin importar su nivel de experticia en ingenieria
inversa. También se propone validar el Marco de referencia definido en contextos de
seguridad informatica y computacion forense.
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Tabla 8. Actividades del proceso candnico de ingenieria inversa

Referencias

Actividades
(5) (12) (13) (14) (15) (16) ) (18)
Micro analisis Analisis del Identificacion
P . P del problema,
Ny de codigo Ingenieria S dominio y N
Extraccion de ., X Hacer analisis ., : determinacion
Inyeccion fuente, inversa de . 5 Recuperacion de activos,
datos o ; de codigo e de conceptos,
categorizacion  variantes analisis de ot
2 > recopilacién de
de cédigo requisitos.
datos
Identificaciéon
Reconstruccién  de bloques y
de elementos denominacion
Oraanizacion arquitectonicos, de funciones, Deteccién de
J Codificacion identificacion  Identificar : i Inferencia de
del L - deterioros, Andlisis .
L tedrica de de modulos - conocimiento
conocimiento ) . mediciones
relaciones y dependencias,
abstracciéon de  construccién
alto nivel de multiples
vistas.

Exploracion de Derivacion de  Representar |a Visualizacién y . Interpretacion de
) - variantes de arquitectura ) Evolucion . !
la informacién . prediccion la informacién

arquitectura recuperada
Conclusiones

Los resultados del estudio de caso permiten concluir que el marco de referencia
definido ofrece un nuevo enfoque, que orienta el proceso de recuperacion y analisis
del disefio de productos software, en forma pertinente con las caracteristicas de

los participantes y sus intereses, en funcidn de las situaciones presentes en el
contexto donde se realiza, teniendo en cuenta el ambito, su proposito, y ocultando
la complejidad de este proceso a aquellos participantes que no son expertos en
ingenieria inversa. El marco de referencia integra los enfoques existentes (5, 12-18)
y los complementa al incluir el contexto, un modelo conceptual, un conjunto de

lineamientos, una metodologia y un mecanismo de consulta. Se diferencia de estos
enfoques porque puede ser usado en contextos diferentes al desarrollo de software.
Ademas, en su aplicacion se puede integrar con diferentes técnicas y herramientas.
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