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Abstract

The management of supply chains in the new time that will open once the coronavirus SARS-CoV-2 (COVID-19)
pandemic is overcome will tend to give a key importance to risk management. It will mean greater chain visibility, and
greater collaboration momentum will be needed, in order to diligently take consensual action. The objective of this
article is to provide a theoretical approach to the integration of supply chain security risk management to the
organizational system with a focus on customer service as a key logistics activity. For this, theoretical modeling was
used with a systemic, structural approach with logical consistency adapted to elements of logistics and internal control.
Links are established between the supply chain security system and the internal control system, focused on logistics
flows in an organization. It is determined that, in terms of supply chains, it will be effective to manage risks with a
focus on customer service, from the reduction of the five existing gaps in this environment. It is concluded that the
integration of supply chain security risk management is a quality that seeks the effectiveness of these systems in
organizations with a focus on customer service, integrated with internal control, thus achieving a better capacity of
immediate response to the demands of the supply networks.
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Resumen

La gestién de las cadenas de suministro, en la actualidad, una vez se supere la pandemia de coronavirus SARS-CoV-
2 (COVID-19) tenderan a dar una importancia clave a la gestion de los riesgos. Va a implicar una mayor visibilidad
de la cadena, y se necesitaran un mayor impulso de la colaboracion, con el fin de tomar medidas consensuadas con
diligencia. El objetivo de este articulo es ofrecer una aproximacion tedrica de la integracion de la gestion de riesgos de
la seguridad de las cadenas de suministros al sistema organizacional con un enfoque en el servicio al cliente como
actividad clave de la logistica. Para esto se utilizo la modelacion tedrica con un enfoque sistémico-estructural con
consistencia ldgica, adaptado a elementos de la logistica y el control interno. Se establecen los nexos entre el sistema
de seguridad de las cadenas de suministros y el sistema de control interno, enfocados en los flujos logisticos en una
organizacion. Se determina que, en materia de cadenas de suministros, serd efectivo gestionar los riesgos con un
enfoque al servicio al cliente, a partir de la reduccion de los cincos brechas existente en este entorno. Se concluye que
la integracion de la gestion de riesgos de la seguridad de las cadenas de suministros es una cualidad que busca la
efectividad de estos sistemas en las organizaciones con un enfoque al servicio al cliente, integrado al control interno,
se lograra asi una mejor capacidad de respuesta inmediata a las demandas de las redes de suministros.

Palabras claves: control interno, gestion de riesgos, logistica empresarial, seguridad de las cadenas de suministros,
servicio al cliente.

1. Introduccidén cadena logistica. Usualmente en una estructura
empresarial estos flujos estaran altamente
integrados, debido a la especializacion de las
plantas de fabricacion, la diversidad de mercados
a los que es preciso atender y la globalizacion de

El mundo se enfrenta a un reto capaz de remodelar
el sistema empresarial. Esto afecta a todos los
sectores mediante las decisiones tomadas por los
diferentes gobiernos de los paises para proteger a

) i las compras.
sus habitantes. Muchos han sido los sucesos en el
pasado afio 2020 como: fronteras cerradas, El COVID-19, ha demostrado la vulnerabilidad
teletrabajo, prohibiciones de viaje, comercios de las cadenas de suministro de ante cualquier
cerrados, calles vacias, entre otros. La logistica amenaza, ya sea politica, econémica o social. Las
adquiere mas importancia que nunca. empresas de todos los tamafios y complejidad

deben  autoevaluarse  detalladamente vy
comprender los riesgos inherentes y desarrollar
un plan de accion que considere acciones
inmediatas, a mediano y largo plazo, que permita
responder de manera decisiva y proporcional a las
necesidades que presenta la actualidad y los
desafios del futuro ©9. Ejemplo de esto lo han
sido las nuevas préacticas del teletrabajo, las
nuevas tecnologias, la mayor percepcion del
riesgo, entre otras . Esto sin duda impacta en la
seguridad logistica, sin embargo, su gestion
todavia es un elemento pendiente en el sistema

El COVID-19 ha hecho que se incremente la
importancia de las cadenas de suministro para dar
respuesta en tiempo real, ya sea gestionando el
aumento de la demanda minorista en linea o
manteniendo la provision de suministros médicos
y productos frescos. La pandemia ha mostrado
que la logistica debe evolucionar para construir
cadenas de suministro més resistentes. Todas las
partes interesadas dependen de estas para lograr
la calidad de vida, pues su tarea es mantener a las
personas seguras y las empresas operativas,
mientras los clientes se adaptan a los nuevos

i ) i empresarial.
desafios 2. El disefio del sistema logistico
competitivamente dinamico, como se requiere Las soluciones de riesgo de la cadena de
hoy en dia entre cliente y proveedor, tiene como suministro  eficaces  dependen de la
objetivo establecer los mejores requisitos en la compatibilidad con la estrategia comercial y la
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declaracion de mision de una organizacion, las
familias de productos, los mercados y los socios
de la cadena de suministro, estos riesgos son
entendido en la literatura como la interseccion de
la gestidn de la cadena de suministro y la gestion
de riesgos @, No se concibe la compatibilidad de
una estrategia comercial sin una integracion entre
los sistemas empresariales, por lo que gqueda
pendiente la integracion en materia de riesgos. Se
debe conocer la madurez del riesgo para
establecer relaciones soélidas con proveedores
clave en entornos turbulentos 19, no se puede
comprender los riesgos sin una visibilidad de esta
cultura en toda la red de suministros, por lo que se
las acciones especificas de alta prioridad se ven
inefectivas en las cadenas.

A medida que aumente la red de suministro
surgen nuevos riesgos de la dependencia e
integracion de las empresas con las cadenas. Pero
no solo incidencias tan complejas interrumpen las
cadenas de suministro, sino que también los
problemas més comunes y cotidianos pueden
afectar a las cadenas de suministro, ejemplo de
esto es la documentacion de manera individual de
las actividades cotidianas en las empresas 149, A
menudo, una disrupcién comparable es provocada
por riesgos relacionados con los clientes y
proveedores, asi como con la infraestructura y la
red. La tendencia hacia cadenas de suministro
ajustadas da como resultado inventarios bajos
logrados mediante una estrecha colaboracién con
clientes y proveedores, por un lado, pero conduce
a una alta vulnerabilidad por otro lado, ya que las
turbulencias en la cadena de suministro apenas
pueden compensarse sin existencias de seguridad
(1518) Qtra razén para aumentar los riesgos de la
cadena de suministro es la tendencia hacia la
subcontratacion debido al hecho de que se crean
dependencias adicionales y aumenta la
complejidad en la red.

No conocer el entorno de los riesgos en las
cadenas de suministros en las redes logisticas ante
una demanda global ha producido poca agilidad

por lo que su respuesta es insuficiente %29, No se
tiene total certeza del enfoque de los riesgos en
cadenas de suministros, en el seno del sistema
empresarial se gestionan riesgos con carencias de
este enfoque que si bien son de otros sistemas
guardan estrecha relacion con estos, coexisten en
una organizaciéon sin entrar en contradiccion,
pudiendo integrarse como sistemas, sin embargo,
esto hoy en dia es un acépite pendiente.

El objetivo de este articulo es ofrecer al talento
humano del sistema empresarial, una
aproximacién tedrica de la integracion de la
gestion de riesgos de la seguridad en las cadenas
de suministros, con un enfoque en el nivel del
servicio al cliente. Para esto se describe con
andlisis sistémico las principales actividades
clave de la seguridad de las cadenas con el sistema
de control interno con el objetivo de alcanzar la
satisfaccion de todas las partes interesadas.

2. Metodologia

Se propone un analisis tedrico con el objetivo de
generar conocimiento, a partir de una revision
bibliogréafica en bases de datos de alto impacto
como SCOPUS y Scielo, ademas de la revision de
documentos rectores a nivel internacional en
materia de riesgos en cadenas de suministro. Se
expone un estudio exploratorio para hacer una
primera aproximacion a la integracion de los
riesgos de la seguridad de las cadenas de
suministros.  Esto  permitird  decidir  si
efectivamente se pueden realizar investigaciones
posteriores y con mayor profundidad.

Se utilizan normas internacionales como la NTC
ISO 28000, sistemas de gestion de la seguridad
para la cadena de suministro en el 2008 @2y la
Resolucién 60 del 2011 sobre el Sistema de
control interno en Cuba @®, y a nivel internacional
los informes COSO (Comité de Organizaciones
Patrocinadoras de la Comision Treadway) en su
altima version @4, Se detallan relaciones dentro
de la cadena de suministros mediante el enfoque

3/14



Vega de la Cruz, et al/Ingenieria y Competitividad, e202111197, julio-diciembre 2022

sistémico estructural, permitiendo llegar a
conclusiones pertinentes para la gestion de
riesgos logisticos.

El Sistema de Gestién de la Seguridad para la
Cadena de Suministro: ISO 28000/2007 es el
primer sistema de gestion certificable de la
seguridad, incluyendo todos los factores criticos
de seguridad de la cadena de suministro. Se ha
demostrado que sigue el enfoque de Ila
metodologia del ciclo de Deming Planificar-
Hacer-Verificar-Actuar  (Ciclo PHVA) que
promueve fuertemente la mejora continua de los
procesos, esto proporciona una mejor facilidad
para su integracion en el sistema empresarial.

Para la concepcién de un modelo para la gestion
de riesgos logisticos como sistema, la revision de
la literatura constituird un medio para la obtencion
de informacion sobre el sistema de control
interno, por lo que resulta importante considerar
también algunas cualidades o rasgos que
distingue a la modelacién, como la existencia de
relaciones, reglas préacticas, concepciones Yy
fundamentos tedricos precisos para describir asi
como poder pasar de la informacién que ofrece el
modelo a la informacidn sobre el objeto o proceso
modelado y viceversa. En el modelo debe existir
un ordenamiento especifico que viene dado por el
orden teorico entre los sistemas de control interno
y el de la seguridad de las cadenas de suministros

que lo sustenta y por el ordenamiento del objeto
en la realidad objetiva (consistencia logica y
analogia). Se debe reflejar una determinada
composicidn, integrada por elementos del control
interno y la gestion de la seguridad en las cadenas
de suministros que representan la base de su
organizacion y estructura para evidenciar el
enfoque sistémico.

3. Resultados

La logistica es la parte del proceso de la cadena
de suministros que gestiona la sinergia entre el
flujo de recursos, actividades y subsistema de
manera efectiva, siguiendo la transformacion de
bienes y servicios, desde el punto de origen hasta
el punto de consumo y viceversa, con el fin de

satisfacer los requerimientos de los clientes (6 18
20).

En la Figura 1 se evidencia un modelo de gestion
de la seguridad de las cadenas de suministros,
integrado al control interno que se implementa en
las organizaciones mediante sus cinco
componentes (Ambiente de control, Gestion y
Prevencién de riesgos, Actividades de control,
Informacién y comunicacion y Supervision y
Monitoreo). EI control apoya los sistemas
logisticos que se manifiesta a través de los flujos
de recursos y actividades del sistema logistico,
estos se relacionan de manera transversal en el
sistema empresarial.
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Figura 1. Modelo de Gestién integrada de la seguridad de las cadenas de suministros. Fuente: elaboracion propia

El aprovisionamiento: comprende todas aquellas
actividades que permiten que se muevan desde los
puntos proveedores hasta la empresa. La
produccién se encarga propiamente de la
transformacion de los distintos objetos de trabajo,
la distribucion encargada de lograr llevar hasta los
consumidores, los productos terminados que les
fueron entregados por el subsistema anterior. El
Gltimo subsistema es la logistica inversa
encargada de establecer la nueva utilizacion que
se les daré a los productos finales, comprendiendo
ademas todo lo relativo al retorno, cuando esto sea
necesario.

Para que un sistema logistico funcione de manera
correcta debe existir una sinergia entre estas
actividades y su integracion con los flujos de
recursos dentro de todos sus subsistemas @9,
dentro de estos flujos se destacan:

e Flujo material: es el proceso de transformacion
gue transcurre desde la entrada de la materia
prima hasta la entrega del producto al cliente @,
Es importante aclarar que el flujo de la
reutilizacion es un flujo material cuya direccién
es en sentido contrario a este.

eFlujo monetario: es la actividad dindmica
producto del proceso econémico financiero que
influye en la rentabilidad de la empresa.

¢ Flujo informativo: surge por la interaccién de
los procesos de direccion y esta compuesto por
las decisiones asociadas a la direccion de los
sistemas logisticos y los portadores principales
de la informacién en todos los procesos, este
flujo se materializa desde la informacién del
proveedor hasta el cliente y viceversa ),

eFlujo energético: abarca cada portador
energético empleado en cada proceso asociado
al desarrollo de las actividades de la logistica
empresarial (combustibles, energia eléctrica,
entre otros), tiene sus origenes en el proveedor
de los recursos energéticos y no trasciende al
cliente ®), La gestion de este Gltimo alcanza un
gran auge en la segunda década del siglo XXI.

Es importante destacar al flujo material como
columna vertebral del sistema logistico, cuando
este se realiza de manera inversa, reutilizindose
elementos de este, se denomina flujo de retorno.
Este flujo se relaciona de manera directa con las
actividades de la logistica empresarial,
principalmente con el nivel del servicio al cliente.
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Hasta aqui se estd en condiciones de indagar en
las cadenas de suministros, considerandose una
funciéon estratégica, que abarca todos los
elementos de la logistica, buscando ser una
ventaja competitiva para la empresa. Una filosofia
de trabajo dinamica, integradora para gestionar
los flujos de recursos con carécter de integracion
y colaboracion entre los distintos actores de la
cadena con el objetivo de satisfacer todas las
partes interesadas #%2®, Una empresa que
demuestre conformidad en el area de la cadena de
suministro que controla, sin duda alguna tiene la
posibilidad de abrirse espacio en mercados como
los actuales que exigen como requisito demostrar
dicha conformidad.

Este sistema esta alineado con el formato de la
gestion de la calidad, seguridad de la informacion,
medioambiente y con la gestion del control
interno. Este ultimo, considerado como centro en
las organizaciones es el proceso integrado a las

operaciones con un enfoque de mejoramiento
continuo, extendido a todas las actividades
inherentes a la gestion, efectuado por la direccion
y el resto del personal; se implementa mediante
un sistema integrado de normas y procedimientos,
que contribuyen a prever y limitar los riesgos
internos y externos, proporciona una seguridad
razonable al logro de los objetivos institucionales
y una adecuada rendicion de cuentas. Esta
formado por cinco componentes
interrelacionados entre si, en el marco de los
principios bésicos y las caracteristicas generales;
estos son los siguientes: Ambiente de Control,
Gestion y Prevencion de Riesgos, Actividades de
Control, Informacion y Comunicacion vy
Supervisién y Monitoreo, los que se encuentran
estructurados en normas 32, En materia de
control interno se puede visualizar en la Tabla 1
los puntos comunes entre el Sistema de Control
Interno y el Sistema de Gestion de la Seguridad
para la Cadena de Suministro.

Tabla 1. Elementos comunes entre el control interno y la gestion de la seguridad en cadenas de suministro.

Elementos del control

Elementos de la seguridad de las cadenas de suministros

interno

Politica de Gestion de la seguridad

Ambiente de control

e  Valoracion del riesgo de seguridad

e  Requisitos legales y reglamentarios de
Valoracion del seguridad
Riesgo de Seguridad

y Planeacion Objetivos de Gestidn de la Seguridad

e  Metas de Gestion de la Seguridad

e  Programas de Gestion de la Seguridad

Gestion y Prevencion de
riesgos

e  Estructura, Autoridad y responsabilidades
para la gestion de la seguridad

e  Competencia, Formacion y Toma de
Conciencia

Ambiente de control

Implementacién y

Operacion e  Comunicacién

Informacion y comunicacion

e  Documentacion
e  Control de documentos y datos

e  Control Operacional

Actividades de control
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recuperacion de la seguridad

e  Preparacion y respuesta ante emergencias y

seguridad

Verificacion y o
accion correctiva
preventivas

e Medicién y monitoreo del desempefio de la

e  Evaluacion del sistema

Fallas relacionadas con seguridad,
incidentes, no conformidades y acciones correctivas y

Supervision y monitoreo

e  Control de Registros

Actividades de control

e  Auditoria

Revisién por la direccién y mejora continua

Supervision y monitoreo

Fuente: elaboracién propia

Es el nivel del servicio al cliente una filosofia y
una actitud empresarial para proporcionar una
influencia beneficiosa a las partes interesadas en
cada politica y en cada decision que la
organizacion tome. Al definir la politica de
servicio al cliente, la cuestion clave es determinar
qué aspectos del servicio son los mas importantes
en la gestion concreta de una empresa. El nivel de

servicio ofrecido a los clientes radica
principalmente en los aspectos relacionados con
la transaccién comercial con el cliente: el tiempo
de ciclo de pedido. Los autores establecen en la
Tabla 2 la relacion entre los tres aspectos del
servicio al cliente segln la transaccién y los
sistemas logisticos.

Tabla 2. Relacion del nivel del servicio al cliente con los sistemas logisticos.

Servicio al cliente

Antes Durante Después
Transaccion
Politica de servicio al cliente, Tiempo del ciclo de pedido, Disponibilidad de recambios,
Accesibilidad del cliente, Disponibilidad de existencias, Garantia y seguimiento del
Flexibilidad de la Fiabilidad del suministro, indice de  producto, Procedimientos ante
organizacion, Limitacionesen pedidos entregados a tiempo y  reclamaciones, quejas,

pedido, Plazos de entrega
ofrecidos, Embalaje

completos, Calidad de facturas y
requisiciones, Informacion sobre la

situacion del pedido.

devoluciones, Tiempo y calidad de
respuesta ante una reclamacion o
quejas, Servicio técnico:
asesoramiento, y reparaciones.

Logistica inversa

Aprovisionamiento

Produccion

Distribucion

Sistemas logisticos

Fuente: elaboracion propia

El proceso para determinar lo que desea o espera
el cliente, y las desviaciones producidas en la
definicion, disefio, implementacion, servicio real,
y lo _que percibe finalmente el cliente se

representa graficamente en el modelo de las 5
brechas como se muestra en la Figura 2. El punto
clave de todo este disefio es el gap o brecha
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producida entre la calidad y servicio esperado por
el cliente y lo que percibe finalmente.

A pesar de ratios y estadisticas que puedan indicar
la excelencia de nuestro servicio, la forma y el
tipo de comunicaciones externas de nuestra
empresa juegan un papel clave en este proceso.

e Brecha 1: diferencia entre el servicio esperado
por el cliente y lo que la direccion imagina que
el cliente espera: La falta de comunicacion entre
el cliente y la direccion es una posible causa de
discrepancia entre lo esperado por el cliente y lo
gue erréneamente se imagina la empresa que el
cliente desea.

e Brecha 2: diferencia entre lo que la direccion
imagina que el cliente espera y las
especificaciones que se marcan para el
servicio: La direccion percibe lo que el cliente

espera y decide hasta qué punto quiere colmar
estas expectativas del cliente.

Brecha 3: Diferencia entre las especificaciones
y el servicio realizado: Por distintas razones,
puede haber diferencias entre lo que la
direccidn pretende ofrecer y lo que realmente
acaba ofreciendo.

Brecha 4: diferencia entre el servicio realizado
y el percibido. Aparece cuando las
expectativas del servicio que los clientes se
han formado a partir de la comunicacion
corporativa no se ven cumplidas.

Brecha 5: diferencia entre el servicio esperado
y el servicio percibido: Es la suma de los
cuatro anteriores. Es la diferencia entre las
expectativas del cliente sobre nuestro servicio
y la percepcion que tiene del servicio que se le
ha ofrecido.

EXPERIENCIAS PASADAS NECESIDADES DE LA ESTRUCTURA DE LA
EMPRESA

EMPRESA

v

CALIDAD ESPERADA |q

! Brechas %

CLIENTE

| CALIDAD PERCIBIDA

EY

Brecha 1

ACTUAL CALIDAD DEL
FPEODUCTO Y SERVICIO

Brecha4 | COMUNICACIONES
- - - -.-.p EXTERMAS A LOS

CLIEMTES

Brecha 3

]
v

PROVEEDOR

+
CARACTERISTICA DE
DISEMO ENM LA CALIDAD
DEL PRODUCTO Y

SERVICIO

r

i Brechaz

v

PERCEPCION DEL
PROVEEDOR DE LAS
EXPECTATIVAS DE LOS

CLIENTES

Figura 2. Brechas en servicio al cliente. Fuente: Zeithaml and Bitner ©3
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En concepto de cadenas de suministro, la gestion
del riesgo en toda su globalidad comprende un
complejo y detallado andlisis de principio a fin.
Se puede definir como la variedad de posibles
sucesos que pueden causar un efecto negativo en
el flujo de productos o servicios teniendo como
resultado algln tipo de perjuicio cuantitativo o
cualitativo. La gestion del riesgo en la cadena de
suministros trata de valorar, identificar vy
cuantificar las potenciales disrupciones para
reducir el impacto en la misma.

En este sentido se pueden clasificar de diferentes
maneras:

1. Segln elementos logisticos:

° Riesgo en aprovisionamiento: incluye
todos aquellos riesgos derivados  del
aprovisionamiento de producto. En esta
categoria pueden aparecer riesgos en:

disponibilidad del proveedor, interrupciones

laborales, precios, calidad del producto, plazo

de entrega, transporte, Aduanas.

e Riesgos en la demanda: incluye todos
aquellos riesgos derivados de la gestion de la
demanda en las organizaciones. Los
principales riesgos potenciales detectados
son: Error del pronéstico, retrasos en las
entregas, precios del cliente, calidad, pérdida
de clientes, garantias, clientes no rentables.

e Riesgos en los procesos internos: incluye
todos aquellos riesgos que forman parte de
los procesos internos de la organizacion. Los
riesgos potenciales se encuentran en:
Informacion y tecnologia, gestion del
inventario, capacidad, gestion de pagos Yy
cobros, servicio al cliente, planificacion,
estrategia, produccion, asi como temas
relacionados con las fusiones.

o Riesgos en el entorno: incluye los riesgos
potenciales que existen en el entorno exterior
de la empresa. Se pueden identificar en:
legislacion, regulaciones en los paises,
regulaciones aduaneras, prensa, medio

ambiente, desastres cambios

politicos.

naturales,

Segun el control interno (Resolucion 60 del
2011) @), documento rector en el territorio
cubano:

Internos: incluyen la  estructura
organizativa, composicion de los recursos
humanos, procesos productivos o de
servicios y de tecnologia, entre

Externos: incluyen los econdémico -
financieros, medioambientales, politicos,
sociales y tecnoldgicos y los internos otros.

Segun su naturaleza: consideran tanto las
consecuencias  negativas como las
positivas; en los puros se puede perder y en
los especulativos ganar o perder

Segln Vega de la Cruz @4, los riesgos se
clasifican en:

Estratégico:  relacionado  con  las
estrategias, relaciones, la planificacion y
planeacidn, entre otros.

Comercial: todo lo referente a gestiones
desde el punto de vista logistico en
aseguramiento y ventas

Operacional: es el que enmarca la mayoria
de los riesgos inherentes de la actividad
empresarial, incluye lo relacionado con los
riesgos humanos, de fallas técnicas, gestion
de informacién y los riesgos ocupacionales,
relacionados con los riesgos presentes por
desfavorables condiciones de trabajo entre
otros

Del entorno: incluye todos los riesgos
externos que afectan los objetivos de la
entidad desde el punto de vista de
regulaciones, leyes, sociales hasta los mas
acotados a los sectores donde se desempefia
la entidad

Econdémico-financiero: relacionado con
toda la actividad financiera de la entidad
tanto interna como externa
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o Medioambiental: interaccion organizacion
— ambiente

o Tecnologico: los riesgos tecnoldgicos tanto
internos como externos, por falta, por fallos
y avances de la tecnologia

Segun la ISO 28000/2007 @2, la organizacion
debe establecer y mantener procedimientos para
la identificacion y valoracién continua de las
amenazas a la seguridad y de las amenazas y
riesgos relacionados con la gestion de la
seguridad, y la identificacion e implementacién
de medidas necesarias de control de gestién. La
identificacidn, valoracion y métodos de control de
amenazas y riesgos de la seguridad deberian,
como minimo, ser apropiados a la naturaleza y
escala de las operaciones. Esta valoracion debe
considerar la probabilidad de un evento y de todas
sus consecuencias, que deben incluir:

e Amenazas y riesgos de falla fisica, tales
como falla funcional, dafo incidental, dafio
malicioso o terrorista 0 accion criminal

e Amenazas Y riesgos operacionales, incluidos
el control de la seguridad, los factores
humanos y otras actividades que afectan el
desempefio, la condicion o la seguridad de
las organizaciones

e FEventos del medio ambiente natural
(tormentas, inundaciones, entre otros) que
pueden hacer que las medidas y equipos de
seguridad resulten ineficaces

e Factores por fuera del control de Ila
organizacion, tales como fallas en el equipo
y servicios suministrados externamente

e Amenazas y riesgos de las partes
involucradas, tales como falla en cumplir los
requisitos de reglamentacion o dafio a la
reputacion o la marca

e Disefio e instalacion del equipo de
seguridad, incluido su reemplazo,
mantenimiento, entre otros.

e Gestibn de datos e informacion vy
comunicacion

e Una amenaza a la continuidad de las
operaciones.

En este sentido se tiene concuerda con lo regido
por el documento rector a nivel internacional, ??
sin embargo es importante siempre evidenciar la
relacion de los riesgos gestionados con todas las
clasificaciones del resto de los sistemas en una
empresa para evitar duplicidad de informacién.

Los riesgos se han trabajado en este sistema
logrando alta aplicabilidad en las empresas %7,
Sin embargo, se hace necesario lograr un enfoque
logistico méas acentuado en su flujo de recursos o
de suministro sin entrar en contradiccion con el
resto de los sistemas que gestionan los riesgos en
las organizaciones. Los riesgos, sin importar el
sistema empresarial que lo gestione, no entran en
contradiccion en cuanto a clasificacion,
especificamente desde la perspectiva logistica
sigue la ldgica de sus actividades, por lo que se
puede gestionar desde la perspectiva del servicio
al cliente. Aungue es un tema trabajado por un
conjunto de investigadores a nivel mundial © 819,
todavia persisten carencias en su integracion y
gestion.

La gestién de riesgos como elemento proactivo
del sistema de gestion de la seguridad de las
cadenas de suministros se debe de gestionar de la
mejor forma posible, integrada a los sistemas
organizacionales y con un enfoque al servicio al
cliente. Se demuestra la similitud de
caracteristicas entre la seguridad de las cadenas de
suministros y el sistema de control interno,
permitiendo  integrarse  sin  entrar  en
contradiccion. La gestion de estos riesgos debe
tener como base la identificacion en las
actividades que influyen en las cinco brechas del
servicio al cliente para lograr con efectividad la
satisfaccion de las partes interesadas.

4. Conclusiones

En el entorno de la gestion de riesgos en cadenas
de suministros persisten carencias en su gestion e
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integracion. En la literatura referente a esta
gestion no existe una definicién comdn de como
integrar la gestiébn de riesgos en el sistema
empresarial. Se disefi6 una modelacion tedrica
con un enfoque sistémico de la gestion integrada
de riesgos en cadenas de suministro. La seguridad
de las cadenas de suministro confluye con el
sistema de control interno sin entrar en
contradiccion, con un enfoque en el ciclo de
gestién permite gestionar los riesgos en este
sentido integrando flujos de recursos, procesos y
areas logisticas en cada eslabon de la red. La
correcta gestion integrada de riesgos en cadenas
de suministro posibilitara reducir las brechas en el
servicio al cliente y lograr mayor capacidad de
respuesta inmediata en las cadenas de suministro.
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