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RESUMEN

Este articulo presenta el disefio e implementacion de un sistema de control de acceso a la red que proporciona el
servicio de Autenticacion, Autorizacion y Auditoria (AAA) usando software libre, empleando los protocolos estandar
IEEE 802.1x y RADIUS, con base en una infraestructura de clave publica, un servicio de directorio centralizado que
almacena las politicas de seguridad para cada usuario y una base de datos MySQL en donde se registranlos eventos
del servicio AAA; todo esto se prob6 en un ambiente corporativo con 300 estaciones de trabajo. En el sistema se
logroé: tres métodos de autenticacion mediante el uso de EAP-TLS, PEAP y EAP TTLS; la administracion segura de
la informacion, concerniente a los usuarios que pueden acceder la red y los permisos que cada uno de ellos posee;
el uso de certificados digitales para demostrar la identidad de un usuario o de un equipo que ejecute cualquiera de
los sistemas operativos mas populares. También se ha configurado un servidor RADIUS para que use dos puntos
de informacion de politicas; un servidor de directorio OpenLDAP y el Directorio Activo de Microsoft. Lo anterior
posibilita un control de acceso a red escalable, sin demandar un alto presupuesto.
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ABSTRACT

This paper presents the design and implementation of a network access control system which provides the
Authentication, Authorization and Accounting (AAA) service using GNU Licensed Software, employing the
standard protocols IEEE 802.1x and RADIUS, based on a Public Key Infrastructure (PKI), a centralized directory
service, which stores the security policies assigned to each user, and a MySQL database, where the authentication
events of the AAA service are registered, all of this was tested in a production corporate environment with 300
workstations. On the system, it was achieved: three authentication methods by using EAP-TLS, PEAP and EAP
TTLS; secure management of information, in a central database, about users that can access the network and the
privileges that each of them own; use of digital certificates to prove the identity of a user or network device running
any of the popular operating systems. Also has been configured a RADIUS Server to use two points of policy
information, one of them is the OpenLDAP directory server, the other is the Active Directory from Microsoft. This
enables a scalable network access control, without demanding a high budget.

Keywords: Access Control, Authentication, Authorization, Accounting.
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1. Introduccion

Las compaiiias estan cada vez mas basando
sus modelos de negocios en proveer acceso a
recursos. Estos recursos pueden ser paginas Web,
acceso a Internet, cuentas de correo electronico, o
cualquier activo de informacion que necesite estar
protegido o controlado.

(Como puede un usuario indicarle a un sistema
(especialmente a uno que por defecto no confia en
nadie) que ¢l estd autorizado a usar determinados
servicios computacionales? ;Como puede el
propietario de un sistema marginar a los usuarios
no autorizados, mientras provee acceso coémodo
a los usuarios autorizados? El trasfondo a estos
dos interrogantes es: con las fallas de seguridad
en los diferentes protocolos y aplicaciones, y con
un entorno de Internet publico hostil, deberia
existir algin mecanismo mediante el cual un
usuario autorizado pueda usar los recursos a
los que tiene derecho, dejando a los usuarios no
autorizados sin acceso. Este es el proposito de la
autenticacion, autorizacion y auditoria de redes,

es decir, diferenciar, asegurar y auditar a los
usuarios. Actualmente se cuenta con herramientas
basadas tanto en software comercial Bhaiji
(2008) y Qazi (2007) como libre Arana (2010)
para realizar estas tareas. El presente articulo se
apoya principalmente en el uso de software libre
para plantear el disefio e implementacion de una
infraestructura de red TCP/IP basica y escalable,
cuyas funciones son: proporcionar el servicio de
autenticacion, autorizacion y auditoria (AAA)
Yago (2009), Nakhjiri (2005); usar el protocolo
802.1x Geier (2008) entre una estacion cliente
y el punto de ejecucion de politicas (PEP); usar
el protocolo RADIUS Rigney et al. (2000) y
Rigney (2000) entre el PEP y el punto de decision
de politicas (PDP). Lo anterior, aplicado en un
ambiente corporativo real con multiples sitios
geograficamente distantes, interconectados bajo
una red de area amplia.

La figura 1 presenta la red TCP/IP prototipo
disenada e implementada con el objetivo
de proporcionar el servicio AAA de manera
escalable y que permite: tener varios métodos
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Figura 1. Red prototipo que permite proporcionar el servicio AAA.
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de autenticacion acordes con las politicas que el
administrador de la red desee instituir, mediante
el uso de EAP-TLS Simon et al. (2008), PEAP
y EAP TTLS; Ia consulta de informacién, en una
base de datos central, acerca de los usuarios que
pueden acceder la red y los permisos que cada
uno de ellos posee; el uso de certificados digitales
para demostrar la identidad de un usuario o de un
equipo. El disefio considera un aislamiento fuerte
entre los equipos a ser autenticados para ingresar
a la red y los servidores que proveen el servicio
AAA, esto con el fin de evitar al maximo posibles
ataques contra estos equipos de mision critica.
También, para que la red sea robusta y tolerante
a fallas de conectividad, los equipos de mision
critica que proporcionan el servicio AAA deben
tener redundancia en sus enlaces, principalmente
los equipos que tienen el Directorio de usuarios
y el Servidor RADIUS, ya que, sin estos, ningun
usuario podria ingresar a la red. Ademas, es
deseable que cada departamento o grupo dentro
de una empresa esté separado por medio de
VLAN, lo cual permite proteger la informacion
confidencial que cada uno posee. Una buena
practica que siempre se deberia llevar a cabo es la
de asignar una VLAN separada para los visitantes,
configurar dicha VLAN con restricciones muy
estrictas para acceder a Internet e impedir su
acceso a la Intranet.

2. Metodologia

El Servidor FreeRADIUS y todas las demas
herramientas que permiten implementar una red
con el servicio de autenticacion, autorizacion y
auditoria se configuraron en un computador de
escritorio de una agencia de publicidad, la cual
tiene sus unidades de negocio en tres ciudades
(Cali, Bogota y Medellin), en un entorno de
300 estaciones de trabajo (50 en Cali, 100 en
Medellin, 150 en Bogotd). El equipo se conectd
a la infraestructura de red en la sede de Cali, la
cual esta interconectada con las sedes de Bogota
y Medellin por una red WAN. En la ciudad
de Bogota también se configuré un Servidor
RADIUS en una maquina virtual con sistema
operativo Ubuntu version 10.4.

A continuacion se describen los pasos que se
siguieron para habilitar dicho servicio.

2.1 Autenticacion

Para el sistema de autenticacion, autorizacidon
y auditoria de redes se instaldé FreeRADIUS
version 2.1.7, el cual se configurd para permitir
tres tipos de autenticacion: Certificados digitales
(EAP-TLS) Roser (2002), EAP protegido (PEAP)
y EAP TTLS. El usuario que desee ingresar a la
red podra usar alguno de estos tres métodos de
autenticacion, escogiendo el que mejor se ajuste
a las caracteristicas de su equipo o el que el
administrador de red haya definido por defecto
para el acceso a la red. A continuacion se ilustran
los tipos de autenticacidon configurados.

2.1.1 Configuracién para usar certificados
digitales de identificacion personal (EAP-TLS)

Se implementd una Autoridad de Certificacion
mediante laherramientalibre OpenSSL, lacualesla
encargada de emitir todos los certificados digitales
de los dispositivos de red o usuarios que requieran
comprobar sus identidades ante otros equipos.
Para que la estacién de un usuario pueda establecer
confianza con la Autoridad de Certificacion de la
red y, como consecuencia, aceptar y confiar en los
dispositivos de red que la autoridad ha certificado,
es necesario que dicha estacion tenga instalado el
certificado raiz de confianza de la Autoridad de
Certificacion, pudiendo asi comprobar la validez
de un certificado digital de identificacion de un
tercero, que en este caso sera el del servidor de
autenticacion RADIUS, es decir, el punto de
decision de politicas.

Al tener una Autoridad de Certificacion y usar
certificados digitales dentro de la red, se puede
implementar autenticacion mutua, eliminando
la posibilidad de que un atacante obtenga los
datos de un usuario, por ejemplo, cuando el
atacante simule ser el servidor RADIUS. La
figura 2 muestra el certificado del servidor Radius
instalado en una estacion MAC OSX (en general,
los tres tipos de autenticacion fueron probados
para los sistemas operativos MAC OSX, Linux y
Microsoft Windows).
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Figura 2. Certificado digital del Servidor RADIUS instalado en una estacion MAC OSX.

2.1.2 Configuracion para usar nombre de
usuario y contraseiia con EAP Protegido
(PEAP)

Se configuraron los parametros de red en las
estaciones clientes a las que se les permite el
acceso, esto con el proposito de que establezcan
conexion solamente con el punto de ejecucion de
politicas que presente la identidad del servidor

RADIUS (mediante un certificado digital
expedido por la Autoridad de Certificacion). El
servidor RADIUS verificard las credenciales
de la estacion cliente. También se configurd el
servidor RADIUS para que tenga dos tipos de
servidores de directorio centralizado como puntos
de informacion de politicas: OpenLDAP (licencia
GNU) y Directorio Activo (AD) de Microsoft. El
uso de OpenLDAP permite otorgar los permisos
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que tiene cada usuario en la red, puesto que este
servidor de directorio tiene los pares atributo-valor
necesarios para informar al servidor RADIUS a
qué VLAN sera direccionado el usuario.

2.1.3 Configuracion para usar nombre de
usuario y contraseiia empleando EAP dentro
de un Tunel Seguro en la Capa de Transporte
(EAP-TTLS)

Al igual que con EAP-PEAP, se configuraron
las estaciones de los usuarios que acceden a la
red para que se realice una autenticacion mutua
antes de hacer el intercambio de credenciales
del usuario, de tal forma que no se realice la
entrega de credenciales si el punto de ejecucion
de politicas no presenta un certificado valido del
servidor RADIUS.

Los sistemas operativos de Microsoft Windows
no tienen compatibilidad por defecto con este
tipo de EAP, por lo que fue necesario instalar
un software adicional con licencia GNU (con
nombre “wpa _supplicant”) que administra la
conexion inalambrica. Esto no fue necesario para
los demas sistemas operativos probados (MAC
OSX y Linux), puesto que tenian compatibilidad
por defecto con este tipo de EAP.

2.2 Configuracion del punto de ejecucion de
politicas

2.2.1 Punto de ejecucion de politicas de tipo
inalambrico

En el caso de que el punto de ejecucion de politicas
sea un punto de acceso inalambrico (AP), para
habilitar su operacion con el servidor RADIUS,
es necesario configurar en el AP la direccion IPy
el puerto del servidor Radius.

2.2.2 Punto de ejecucion de politicas de tipo
cableado

Ademas de crear las VLAN en el conmutador
capa 2 (2950-24 marca Cisco), se habilitd el
servicio AAA mediante las siguientes lineas de
configuracion.

Para usar AAA en la autenticacion:

aaa new-model
aaa authentication dotlx default group radius
dotlx system-auth-control

Para habilitar AAA en el puerto de acceso Ethernet
(en donde se conecta la estacion del usuario):
interface FastEthernet(/2

switchport mode access

dotlx port-control auto

Para configurar la direccion IP y la clave
(compartida) del servidor RADIUS:
radius-server host 10.60.60.60 auth-port 1812
acct-port 1813 key secretomuysecreto

Para configurar la direccion IP del conmutador
Cisco Catalyst 2950

interface Vianl

ip address 10.30.30.30 255.255.255.0

En el servidor RADIUS fue necesario autorizar
los puntos de ejecucion de politicas con permiso
para hacer consultas AAA que permitan validar a
los usuarios que deseen ingresar a la red. En el
archivo “clients.conf” del servidor se ingresaron
los PEP autorizados para usar el servidor RADIUS
como punto de decision de politicas; se especificd
la direccion IP y el secreto compartido de los PEP
(conmutador Ethernet capa 2 y punto de acceso
inaldmbrico) mediante las siguientes lineas.
client cali {

ipaddr = 10.10.10.10

secret = secretomuysecreto }

2.3 Autorizacion

La red tiene como punto de informacion
de politicas (PIP) al servidor de directorio
OpenLDAP OPENLDAP (2012), en el cual se
almacen6 la informacion de los usuarios que
desean ingresar a la red. En esta informacion se
encuentran los pares atributo-valor que permiten
que el PEP establezca los permisos para cada
usuario que se veran reflejados en su asociacion
a una VLAN determinada, ubicando a cada
usuario en una VLAN diferente dependiendo del
departamento al que pertenezca; dicha VLAN
puede estar configurada con las restricciones
que crea conveniente el administrador. También
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se usd un atributo-valor que permite restringir
el horario en que puede ingresar cada usuario a
la red. Si intenta acceder a la red en un horario
diferente al establecido en su perfil, la peticion
sera negada. Los pares atributo-valor nombrados
son los siguientes:

radiusLoginTime: especifica el horario en el que
se tendra permiso para acceder a la red.

radiusTunnelMediumType: se especifica el
estandar que manejara el conmutador de capa 2
que hara la implantacion de las politicas para la
estacion del usuario que ingresa a la red.

radiusTunnelPrivateGroupld: este valor establece
la VLAN que se activara para el acceso a la red de
determinado usuario.

radiusTunnelType: En este valor se especifica en
qué tipo de segmentacion logica de red se haran
las restricciones sobre los usuarios.

Server Edit View Help

& LDAP Administration Tool —0OX%

La figura 3 presenta una vista de las politicas
implementadas en el perfil de un usuario. También
fue necesario configurar el conmutador capa
2 con el comando “aaa authorization network
default group radius” para habilitar la funcion de
autorizacion, lo que a su vez activa la asignacion
automatica de la VLAN indicada por el servidor
RADIUS con base en el perfil residente en el PIP.

2.4 Auditoria

Se usé una base de datos mySQL para el registro
de la informacion del acceso de los usuarios
en varias tablas creadas con las plantillas que
contiene el servidor FreeRADIUS. Mediante
las funcionalidades de OpenSSL, se cre6 un
certificado digital para el Servidor Web Apache,
con el cual se pudo establecer una conexion
segura para consultar la base de datos mySQL
usando la interfaz Web de phpMyAdmin desde

L. R 2z @

b admin
tecnologia

b [E visitante

> [E9 carlos.rios

b [E rigoberto.echeverry
b ejecutivos

3 creativos

b [ administrativos

'Views Browser [ search | schema |

Nuevo Borrar Templates
- Servers NEme
v localhost:389 objectClass radiusprofile
v {& dc=ddbcol,dc=com,dc=co

radiusFilterld 0
radiusLoginTime

radiusTunnelMediumType
radiusTunnelPrivateGroupld 11

radiusTunnelType VLAN
> [ edgar.bonilla uid jose.arana
> [ marco.lizarazo userPassword ddb

Wk0700-2100,5a0700-1400
IEEE-802

«f Apply |

Figura 3. Informacion de un usuario en el punto de informacion de politicas.
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un equipo remoto. Para que el servidor RADIUS
registre en la base de datos la informacion de
los usuarios que han logrado autenticarse, es
necesario configurar la caracteristica de auditoria
en los puntos de ejecucion de politicas; para el
conmutador capa 2, esto se realizd mediante el
comando “aaa accounting dotlx default start-
stop group radius”.

El conmutador Ethernet capa 2 que hace la
funcion de PEP para los usuarios que ingresan
a la red mediante el sistema de autenticacion,
autorizacion y auditoria, tiene la capacidad de
enviar los datos de auditoria de dichos usuarios.
Entre los datos que puede enviar, se tienen:
Nombre del usuario, Puerto al cual esta conectado
en el conmutador capa 2, Hora de ingreso y salida
de la red, Cantidad de datos enviados y recibidos
por el usuario, Direccion MAC del equipo que
estd ingresando a la red y del punto de ejecucion
de politicas que atendi6 al usuario.

3. Resultados y discusion

3.1 Entorno de pruebas realizadas

Enlatabla 1 se detalla el nimero de estaciones fijas
y moviles que se instalaron en cada ciudad con
sus respectivos tipos de autenticacion. El Servidor
RADIUS de Cali se integr6 a la red como punto
de decision de politicas para que los puntos de
acceso inalambricos de Cali, Bogota y Medellin
se apoyen en éste al ejecutar el proceso AAA,
cuando estos ultimos requieran hacer el papel
de puntos de ejecucion de las politicas. También
fue posible emplear, como punto de informacion
de politicas, tanto al directorio OpenLDAP que

se encuentra en Cali y contiene solamente la
informacién de los usuarios de Cali, como al
Directorio Activo de Bogota, que contiene los
usuarios de toda la empresa. Todos los elementos
necesarios para proveer la red con un sistema de
autenticacion, autorizacion y auditoria de redes se
instalaron en una misma maquina (al no requerirse
mas complejidad dadas las caracteristicas de la
red en la que se implemento) teniendo presente
la eventualidad de su expansion futura, dando la
posibilidad de que sea escalable y replicable. Las
politicas de seguridad que se definieron son:

a) Asignacion de VLAN de acuerdo al perfil del
usuario

b) El acceso a la red queda restringido para los
visitantes al horario laboral; lunes a viernes de
7:00 a.m. hasta 8:00 p.m.

c¢) Se lleva un registro en la base de datos mySQL
de los ingresos exitosos y fallidos a la red.

d) Registrar en la base de datos mySQL Ia
informacion relevante de los usuarios autenticados
exitosamente: Nombre de usuario, Hora de ingreso
y salida de la red, Cantidad de datos enviados
y recibidos por el usuario, Direccion MAC del
equipo que esta ingresando a la red y Direccion
IP del punto ejecucion de politicas que atendio al
usuario.

3.2 Autenticacion

Los tres tipos de autenticacion disponibles en el
sistema (EAP-TLS, EAP-PEAP, EAP-TTLS)
funcionaron bien, el servidor RADIUS negaba
el acceso cuando se proveian credenciales

Tabla 1. Descripcion de perfiles de sofiware y hardware probados.

Estaciones Fijas Estaciones Estaciones Fijas ~ Estaciones Estaciones Estaciones
Ubicacion Windows Moviles Windows Windows Fijas MAC-OS  Modviles MAC-  Fijas MAC-
EAP-TLS EAP - PEAP EAP - TTLS EAP-TTLS OS EAP-PEAP OS EAP-TLS
Cali 10 10 15 5 5
Bogota 20 60 30 35 5
Medellin 10 40 15 30 5
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erradas o se presentaba un certificado digital
de identificacion personal invalido o revocado.
Se realizaron peticiones de acceso a la red con
credenciales de usuario invalidas de forma
sucesiva sin lograr €xito y sin que se presentara
una negacion del servicio a los demas usuarios
validos por parte del Servidor RADIUS.

Fue posible configurar las estaciones de trabajo
de los usuarios corporativos, para que ejecutaran
el proceso de autenticacion con el punto de
ejecucion de politicas (autenticacion mutua),
unicamente cuando este ultimo les presentara
un certificado digital de identificacién valido del
Servidor RADIUS, expedido por la Autoridad de
Certificacion en la que dichas estaciones confian;
si no se cumplia este requisito, el proceso de
autenticacion era detenido. La figura 4 muestra
éxito en la verificacion de los certificados (EAP-
TLS) y la figura 5 presenta el acceso exitoso

bajo EAP-TTLS de una estacion Microsoft
Windows administrada por “wpa_supplicant”.
El acceso de los usuarios a la red con sistema
AAA se realiz6 con los sistemas operativos mas
populares disponibles, entre ellos Windows en
las versiones XP, Vistay 7, MAC OSX versiones
10.5 a la 10.6 y Ubuntu en la version 10.4. Con
todos los sistemas operativos anteriores fue
posible hacer la configuracion descrita para
acceder a la red, logrando una conexién exitosa
y sin inconvenientes, utilizando todos los tipos de
autenticacion disponibles, distribuidos de manera
uniforme en cada ciudad.

3.3 Autorizacion

Se verificoé que en las horas de mayor congestion
para el sistema AAA, cuando inician labores
los empleados de la empresa (del orden de 300
empleados), el servidor tuvo buen desempefio,

-] root@radiuscali: ~
Archivo Editar Ver Terminal Ayuda

—Oox

[tls] processing EAP-TLS
TLS Length 1083
[tls] Length Included
[tls] eaptls_verify returned 11

[tls] chain-depth=1,
[tls] error=0

[tls] <<< TLS 1.0 Handshake [length ©2ff], Certificate

[tls] --> User-Name =
[tls] --> BUF-Name = Autoridad Certificadora

[tls]
[tls]

[tls] --> subject = /C=C0/ST=Valle del Cauca/0=DDB Worldwide Colombia/OU=Departa
mento de TI/CN=Autoridad Certificadora/emailAddress=jose.arana@ddbcol.com.co
[tls] --> issuer = /C=C0/ST=Valle del Cauca/0=DDB Worldwide Colombia/OU=Departa
mento de TI/CN=Autoridad Certificadora/emailAddress=jose.arana@ddbcol.com.co
[tls] --

[tls] expand: %{User-Name} -> jose.arana

[tls] checking certificate CN (jose.arana) with xlat'ed value (jose.arana)

[tls] chain-depth=0,

[tls]<Error=e>

[tls] --> User-Name = jose.arana

[tls] --> BUF-Name = jose.arana

[tls] --> subject = /C=C0/ST=Valle del Cauca/L=Cali/0=DDB Worldwide Colombia/OU=|

Departamento de TI/CN=jose.arana/emailAddress=jose.arana@ddbcol.com.co

[tls]

mento

[tls]

[tls] ¥

[tls] <<< TLS 1.0 Handshake [length 0086], ClientKeyExchange
[tls] TLS_accept: SSLv3 read client key exchange A

[tls] <<< TLS 1.0 Handshake [length 0086], CertificateVerify
[tls] TLS_accept: SSLv3 read certificate verify A

[tls] <<< TLS 1.0 ChangeCipherSpec [length 0001]

[tls] <<< TLS 1.0 Handshake [length ©010], Finished

[tls] TLS_accept: SSLv3 read finished A

[tls] >>> TLS 1.0 ChangeCipherSpec [length 0001]

[tls] TLS_accept: SSLv3 write change cipher spec A

[tls] >>> TLS 1.0 Handshake [length ©010], Finished

[tls] TLS accept: SSLv3 write finished A

TLS accept: SSLv
(other) =ZSSL negotiation finished successful
SSL Connection Establishe

--> issuer = /C=C0/ST=Valle del Cauca/0=DDB Worldwide Colombia/OU=Departa

de TI/CN=Autoridad Certificadora/emailAddress=jose.arana@ddbcol.com.co
TLS accept: SSLv3 read client certificate A
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Figura 4. Verificacion exitosa de los certificados.
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=1ES

M wpa_gui
File MNetwork Help

Adapter: i{F4BBE4A5-C8FF-4A07-BDD$-7FEA4#\C75056} Vf
Network: |0: radius v’
Current Status | Manage Networks | WPS
Status: COMPLETED

Last message: - Connection to 00:40:10:10:00:03 comple
Authentication: WPA2/IEEE 802.1X/EAP
Encryption: TKIP

SSID: radius
BSSID: 00:40:10:10:00:03
1P address: 192.168.2.80

[ Connect ] [ Disconnect ] [ Scan ]

Figura 5. Conexion exitosa usando EAP-TTLS administrado
por “wpa_supplicant” en Windows

y permitié el acceso rapido a las personas que
presentaron credenciales validas, la conexidn
a la red se establece en menos de 5 segundos.
La figura 6 presenta la informacion cuando el
servidor RADIUS acepta una conexion y le
asigna la VLAN 3 a la respectiva estacion cliente.
Es recomendable tener redundancia en el sistema
AAA paralograr una mayor tolerancia a fallas, esto
se puede conseguir, configurando en los puntos
de ejecucion de politicas un Servidor RADIUS

Archivo Editar Ver Terminal Ayuda

alterno para el caso en que falle el principal. En
nuestro caso, el servidor principal se instald en
la ciudad de Cali y el servidor secundario en la
ciudad de Bogota.

3.4 Auditoria

El sistema de auditoria funciond correctamente y
dejo registros en la base de datos mySQL, tanto
para los usuarios que tuvieron éxito en el proceso
de ingreso a la red, como para los usuarios que
fueron rechazados. El sistema registra el dia
y la hora del acceso o rechazo. Se configuro6 la
herramienta “dialup-admin”, que permite buscar
y mostrar en una interfaz Web, desde cualquier
computador de la red, la informacion de auditoria
que esta registrada en las bases de datos mySQL.
También se pudo observar que el consumo de
recursos del sistema AAA no es elevado (del
orden del 2%), cuando se usa en un servidor de
doble nucleo con 1 Gigabyte de RAM (en una
red de 300 empleados). Esto abre la posibilidad
de implementar el Servidor RADIUS o el sistema
AAA completo en un hardware de propo6sito unico,
lo que hace de esta implementacion una opcion
viable para desarrollar un producto unificado
que provea todas las caracteristicas necesarias
para implementar una red con sistema de AAA a
un bajo costo. Equipos como el CM-X300 de la
empresa Compulab permitirian realizar esta tarea,

Sending@of id 0 to 192.168.2.1 port 3072 ~
Tunnel-Private-Group-Id:0 = @

Tunnel-Medium-Type:0 = IEEE-802
Tunnel-Type:0 =CVLANY
Filter-Id = "oO"
MS-MPPE-Recv-Key
d220d618fc2bd

MS-MPPE- Send-Key = 0x9fa2e6778e3061857cc136¢cbb12f722651241aad08a945eaf of

1cSef0b92663c
EAP-Message = 0x03070004

Message- Authenticator = 0x000000000000000000OCOOCOOCOOCOOO

User-Name = "jose.arana"
Finished request 7.
Going to the next request
Waking up in 4.9 seconds.

0x40f5b85e01b7b2410325d11bd79f 3210030f 6a6f a9cd02bdsh6e

Figura 6. Informacion del acceso aceptado.
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adecuando el sistema que se tiene actualmente en
un computador a dicho hardware.

4. Conclusiones

Fue posible configurar tres tipos de autenticacion
en el servidor de autenticacion, usando en uno de
estos, la infraestructura de clave publica completa
(EAP-TLS) y, en los otros dos, un esquema de
credenciales basado en el nombre de usuario
y la contrasefia (EAP-PEAP, EAP-TTLS), con
certificados de identificacion personal en los
servidores de autenticacion, lo que permite
realizar autenticacion mutua, haciendo muy
seguro el acceso a la red.

Al tener una infraestructura de clave publica
implementada, fue posible revocar los certificados
de identificacion personal de usuarios que no se
desea que ingresen a la red, ya sea porque han
dejado de formar parte de la empresa o porque sus
certificados han sido robados o comprometidos.

Se demostré que si un usuario presenta un
certificado de identificacion personal revocado, el
acceso a la red le sera denegado. El acceso de los
usuarios a la red con sistema AAA se probo con los
sistemas operativos mas populares disponibles;
estos fueron: Windows en las versiones XP, Vista
y 7, MAC OSX versiones 10.5 a 10.6 y Ubuntu en
la version 10.4.

Con todos los sistemas operativos se demostrd que
fue posible usar los tres esquemas de autenticacion
disponibles, realizando autenticacion mutua entre
las partes del proceso de AAA, consiguiendo una
conexion exitosa, segura y sin inconvenientes.

Se implementaron, en el sistema AAA, las
politicas que mejoraron considerablemente la
seguridad de acceso a la red, estas politicas
son: asociaciéon automdtica de los usuarios
autenticados exitosamente a una VLAN definida
para cada perfil, restricciones en el horario de
acceso a la red, registro en una base de datos de
los accesos exitosos o fallidos, registro de los
datos concernientes al equipo del usuario que
ha sido autenticado exitosamente y ha ingresado
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a la red, como también las actividades de dicho
usuario dentro de la red para efectos de control y
seguimiento.

Se logro configurar el Servidor RADIUS para que
use dos puntos de informacion de politicas; uno
de ellos es un servidor de directorio OpenLDAP,
el cual tiene soporte completo para todas las
funcionalidades necesarias de las politicas que se
establecen para cada usuario, el otro es el servicio
de directorio de Microsoft, el Directorio Activo,
que solo posee las credenciales de los usuarios de
varias ciudades (nombre de usuario y contrasefia)
de la red corporativa donde se implemento el
servicio AAA.

Se configuraron varias herramientas Web
que permiten administrar las funcionalidades
implementadas en el Servidor de Autenticacion.
La herramienta que permite ver el contenido de
las bases de datos mySQL a través de una interfaz
Web se llama “phpMyAdmin”, con la cual es
posible detallar toda la informacién registrada de
los usuarios que han accedido a la red.

Otra herramienta configurada para realizar
busquedas en la informacion de auditoria de
la base de datos mySQL y mostrarla de forma
amigable fue “Dialupadmin”, la cual es una
herramienta que estd incluida con el servidor
RADIUS FreeRADIUS. Esta herramienta permite
filtrar la busqueda de los datos de auditoria de la
base de datos mySQL usando cualquier atributo
que esté dentro de la base de datos. Es muy ttil
para generar reportes de ingreso de los usuarios
que han accedido a la red. Mediante la Autoridad
de Certificacion de la red, se cred un certificado
digital para el Servidor Web (que permite que
todas las herramientas anteriores funcionen),
el cual se configurdo para que so6lo establezca
conexion usando cifrado SSL y el protocolo
HTTPS. Lo anterior le proporciona seguridad al
trafico de dicho Servidor.

Al comparar la solucion AAA propuesta con
soluciones de control de acceso a red comerciales
(por ejemplo, aquellas basadas en dispositivos
de los fabricantes Bradford, Fortinet o Cisco),
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podemos afirmar que los dispositivos comerciales
tienen funciones de seguridad adicionales
muy particulares, a veces exclusivas, cuyo
funcionamiento se complementa (no compite)
con la solucion planteada. También, hay que
resaltar que la solucion propuesta se puede
escalar facilmente mediante la utilizacion de
computadores mas robustos y se puede tener
alta disponibilidad mediante el uso de varios
servidores AAA en un ambiente corporativo
en general. Finalmente, esta solucion se puede
mejorar mediante el remplazo de RADIUS por
las implementaciones del protocolo DIAMETER
Fajardo et al. (2012), el cual se encuentra en
estado de estandar propuesto (de la IETF) y
opera sobre TCP, tiene mayor nimero de parejas
atributo-valor, mejor soporte de movilidad y de
notificacion de error.
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